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Antecedentes

El internet de las cosas (IoT, por sus siglas en inglés) esta
rapidamente cambiando el mundo que nos rodea: una enorme
cantidad de objetos fisicos estan transformandose gracias a la
inteligencia digital. Sus efectos van mas alla de nuestros
omnipresentes dispositivos personales: el [oT esta
revolucionando el modo en el que las empresas hacen
negocios, ayudandolas a ser cada vez mas rapidas, inteligentes,
seguras y eficientes.

Microsoft continlia apostando por innovar en IoT, en la linea de
una transformacion que no deja de crecer a nivel mundial. La
serie Sefales de IoT ha sido ideada con el fin de proporcionar
una vision global respecto del ecosistema del IoT: permite
conocer su grado de implantacion, los beneficios que de él se
derivan, las tendencias emergentes y los retos a los que se
enfrenta.

En 2019 Microsoft e Hypothesis lanzaron la iniciativa IoT
Thought Leadership (liderazgo teniendo en cuenta el IoT), y el
fruto de esta colaboracion son los informes anuales que
integran ahora la serie Sefales de IoT. El objetivo de estos
informes es prestar un mejor servicio a nuestros socios y
clientes, pero, también, ayudar a las empresas lideres a
desarrollar sus propias estrategias de IoT y poner a disposicion
de todos la investigacion mas actualizada que existe sobre la
adopcion del IoT en diferentes paises y sectores industriales.

Los informes anteriores se centraron en tres investigaciones:
una ronda inicial que tuvo lugar en febrero de 2019, y que
comparaba el estado del IoT por sectores industriales, un
seguimiento posterior de la primera investigacién, de octubre
de 2019, que analizaba en mayor profundidad cuatro industrias
clave, energia, produccién industrial, salud y ventas minoristas,
y una actualizacion, en 2020, de los dos trabajos precedentes: el
original y el de seguimiento.

El presente informe, de 2021, se apoya en el éxito obtenido por
los trabajos anteriores e incorpora nuevas investigaciones que
aportan conocimientos renovados e ideas frescas sobre el
estado actual del IoT y su previsible evolucion.

Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis




Metodologia

Microsoft encargé a Hypothesis Group, una agencia
especializada en nuevas percepciones o ideas, disefio y
estrategia, la investigacién sobre el IoT que
posteriormente se bautizaria como Sefiales de IoT.

En febrero de 2019 y entre abril y mayo de 2020 se
sucedieron dos episodios de la investigacién Sefiales de
IoT; consistieron en encuestas en linea, de unos 20
minutos de duracion, con mas de 3000 participantes
responsables de las decisiones empresariales de sus
empresas (BDM en lo sucesivo, por sus siglas en inglés)
o responsables de las decisiones de TI (ITDM), y
desarrolladores; personas que trabajaban para grandes
empresas de diversos sectores industriales radicadas en
el Reino Unido, Estados Unidos, Alemania, Francia, China
y Japon. Ademas, en junio de 2020 se llevaron a cabo
nueve entrevistas en profundidad, también en linea, a
ITDM de EE. UU.,, Reino Unido y Alemania que trabajaban
en diversos sectores industriales clave.

En mayo de 2021 una tercera investigacion de la serie
tuvo lugar; incluia los mismos paises que ediciones
previas, pero también algunos nuevos, entre otros,
Espafa, Italia, Paises Bajos, Bélgica y Australia, y se
centré en una muestra similar de responsables de la
toma de decisiones y desarrolladores. Estas personas
cumplimentaron una encuesta en linea similar a las
anteriormente efectuadas. Ademas, se realizaron analisis
en profundidad (de 5 minutos) de varias industrias clave
(energia, produccion industrial, espacios inteligentes y
automotriz y transporte). Finalmente, y como
complemento a las encuestas en linea, 4 entrevistas en
profundidad se llevaron a cabo, en abril de 2021, a ITDM
de diversas industrias clave de los Estados Unidos.
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Qué sabemos acerca del IoT en 2021

Ol El IoT sigue conduciendo a las empresas hacia un futuro mas productivo.

El 90 % de los responsables (de la toma de decisiones empresariales) con los que hablamos en 2021
manifestd haber implementado el IoT (en comparacion con el 91 % que dijo haberlo hecho en 2020). El
IoT sigue aplicdndose de formas muy diversas, que determinan una mayor eficiencia y productividad;
ademas, un 66 % planea ahondar en la implementacion del IoT en lo sucesivo. Aquellos que utilizan el IoT
por motivos de seguridad de nube, para gestionar sus cadenas de suministro o por razones de
sostenibilidad son los mas firmes creyentes en la importancia critica del IoT para el éxito de sus empresas
y para proporcionarles una ventaja competitiva.

02 La COVID-19 ha acelerado la implementacion de las estrategias de IoT existentes e

impulsado el crecimiento econémico

La COVID-19, de forma inesperada, ha afectado positivamente a las estrategias de IoT de las empresas; asi, el
44 % prevé incrementar sus inversiones en IoT a causa de la pandemia (frente al 31 % que manifestaba lo
mismo en 2020). Aquellas empresas que pretenden mantener o aumentar su nivel de inversién en IoT tienden
a estar ya utilizdndolo en aplicaciones mas diversas. La pandemia ha sido el precursor del uso del IoT en
muchas empresas, con la pretension de conseguir una ventaja competitiva de esta forma.

OB La inteligencia artificial (IA), los gemelos digitales y la informatica de borde son
esenciales para lograr que las estrategias de IoT avancen.

La mayoria de las empresas tienen en marcha estrategias de inteligencia artificial, informatica de borde o
gemelos digitales, y aproximadamente 8 de cada 10 trabajan para incorporar estas tecnologias en sus
soluciones de IoT. Pese al caracter omnipresente de estas tecnologias, muchos proyectos se encuentran
estancados en la fase de ensayo/prueba de concepto a consecuencia de una falta de las infraestructuras y
de la complejidad de ampliar y gestionar los sistemas. De cara al futuro, las empresas precisaran de ayuda
especializada, dado que los niveles de implementacion no son homogéneos en las diferentes industrias
respecto de las distintas tecnologias (el sector de los espacios inteligentes se halla mas avanzado en
cuanto a IA, el de la energia en informatica de borde y el sector manufacturero en gemelos digitales).

04 Aunque los proyectos de IoT estan madurando, siguen existiendo obstaculos

tecnolégicos de cierta complejidad

Los problemas a nivel de empresa tienen normalmente una solucién mas sencilla que los tecnoldgicos
(especialmente para aquellas empresas que subcontratan parcialmente la implementacién de su IoT). A
medida que las soluciones de IoT se amplian y se integran mas profundamente a todas las divisiones o
ambitos geograficos de una empresa constituye un reto formidable: hay que sortear importantes obstaculos
técnicos y problemas de gran complejidad. Las empresas buscan mas inversion interna como forma de
poder adquirir la tecnologia y los empleados que necesitan para gestionar complejas bases de datos y
tecnologias emergentes con las que no estan familiarizadas.

OS Las empresas se estan centrando especialmente en la seguridad de su informacion
La seguridad de la infraestructura y activos de TI es una prioridad en 2021: casi un tercio de las empresas
muestran preocupacion por el riesgo de la seguridad IoT, concretamente acerca de la preservaciéon de la
privacidad de su informacion y de la seguridad de sus redes. Para mantener la seguridad de las
aplicaciones de IoT, la principal preocupacion de las empresas radica en como prevenir y detectar
violaciones de datos, pero no existe aun, a tal fin, una solucién Unica recomendada ampliamente
adoptada. Las empresas que subcontratan, al menos parcialmente, la implementacion de su IoT tienden a
sentirse mas seguras por lo general.
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

IoT: Vision global

Este afio el [oT sigue adoptandose de manera generalizada. El 90 % de las empresas
entrevistadas implementa el IoT, lo cual esta en linea con el 91 % en 2020.

(Ver anexo 1) Las empresas siguen, de igual manera, otorgando una elevada
importancia al IoT: El 90 % considera que se trata de una tecnologia de importancia
critica para su éxito global (idéntico porcentaje al de 2020). Ademas, el porcentaje
de satisfaccion ha crecido desde el afio pasado, ya que el 96 % dice estar muy o
algo satisfecho con el IoT en sus organizaciones frente al 94 % de 2020.

Los proyectos de IoT pueden encuadrarse en una de las siguientes cuatro fases:
aprendizaje, ensayo/PoC (prueba de concepto), compra o utilizacion. Del 90 % que
dice utilizar el IoT, un 82 % tiene al menos un proyecto en fase de utilizacién,
porcentaje que es similar al 83 % del afio pasado. Los porcentajes de proyectos en
las diferentes fases se mantienen también altos. En 2021, el 29 % de los proyectos
de IoT estan en fase de aprendizaje, lo cual es coincidente con lo observado en
2020. De igual manera, el porcentaje de proyectos en fase de ensayo/PoC se
mantiene invariable: un 25 % en 2020 y 2021. Hay un pequefio incremento de
proyectos en fase de compra de un 1 %, pasando de 21 % en 2020 al 22 % en 2021.
Por ultimo, el porcentaje de proyectos en fase de utilizacion vuelve a mantenerse
invariable: otro 25 % en 2020 y 2021. (Ver anexo 2)

ANEXO 1 ANEXO 2

% de ADOPTANTES DEL IoT % de PROYECTOS DE IoT EN
CADA UNA DE LAS 4 FASES

(o)
9 O /0 Aprendizaje O 29 % en 2020
El 82 % del total tiene
91 % en 2020 al menos un proyecto Ensayo/PoC O 25% | 25 %
en fase de utilizacion :
(83 % en 2020) =
Compra O 22% | 21 %
7 % no lo usa,
pero lo ha hecho :
anteriormente Utilizacién ‘ 25 9
2 % no lo usa, ni

lo ha hecho
anteriormente
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

El IoT esta ampliamente generalizado a nivel mundial, con Australia, Italia y EE. UU. a la
cabeza.

Con relacién al porcentaje de proyectos en fase de utilizacion, EE. UU. esta en cabeza
con un 27 %, mientras que paises como Espafa (22 %) y Australia (18 %) se hallan mas
rezagados. EE. UU. lidera también en materia de utilizacion del [oT: el 78 % de las
empresas estadounidenses planea utilizar mas el IoT en los proximos dos afios. En
contraste, solo un 53 % de las empresas alemanas estudiadas planea incrementar su
uso para el afio 2023, y solo un 51 % de las japonesas. Esto podria estar motivado por
una mayor cautela respecto del IoT en tales mercados.

El tiempo necesario para alcanzar la fase de utilizacién no es uniforme en las distintas
empresas analizadas. Asi, Italia es la mas eficiente en este aspecto, con una media de
10 meses. Estados Unidos y Espafia la siguen de cerca: 11 meses. El area Asia-Pacifico
se queda atras: 12 meses para Japon y 16 para Australia y China. Este retraso en Asia-
Pacifico podria estar causado por carecer alli ain de la educacion y los conocimientos
necesarios para alcanzar con rapidez la fase de utilizacion. Estas empresas deben,
ademas, con mas frecuencia enfrentarse al problema de no tener los recursos
necesarios para implementar y gestionar soluciones de IoT. (Ver anexo 3)

ANEXO 3
IMPLEMENTACION de IoT POR PAISES

NV

/
\

S= B0 W Il O3 o ul
us GB FR DE ES IT BNLX CH JP AU

(o)
% de adoptantes 0%  94% 91% 91% 88% 8%  95%  91% 85% 88% @ 96%

de IoT

% de proyectos en

N 25 % 27 % 25 % 23 % 25 % 22 % 26 % 25 % 25 % 23 % 18 %
fase de utilizacion

Tiempo para alcanzar
fase de utilizacion 12 11 13 12 14 11 10 12 16 12 16

(meses)

Prevén utilizar el IoT

, - 66 % 78 % 69 % 67 % 53 % 76 % 69 % 59 % 65 % 51 % 56 %
mas en 2 anos
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

La implementacion del IoT es intensa en los diferentes sectores industriales
analizados. Recabamos las opiniones de responsables adscritos a diferentes sectores
industriales, aunque nuestro énfasis recayo en los de produccién industrial y energia
(que ya habian sido analizados en 2020) y en los de otros dos nuevos en 2021 (el
automotriz y del transporte y la logistica, y el de los «espacios inteligentes»). Este
ultimo se centra en cdmo la gente utiliza los espacios de los que dispone; incluye el
uso de infraestructuras fisicas y se entrelaza con diversos sectores, como el
gubernamental, el inmobiliario y el de la construccion.

Una abrumadora mayoria de las empresas estudiadas pertenecientes a estos cuatro
sectores se autodefinieron como adoptantes de IoT. El porcentaje de proyectos en
fase de utilizacién fue similar en los diferentes sectores, con alrededor de una cuarta
parte de los proyectos en esta fase, homogeneidad también observada en la variable
«tiempo para alcanzar la fase de utilizacién» (en torno a 13 meses). La prevision de
uso de IoT de estas empresas también fue semejante. En torno a dos tercios de las
empresas de cada sector industrial planeaba utilizar mas el IoT durante los proximos
dos afios.

Si bien todos los sectores arrojaron niveles similares de implementacién de IoT, el de
la energia quedaba ligeramente rezagado. El 85 % de las empresas de dicho sector
manifestaba utilizar el IoT, mientras que en los otros sectores este porcentaje estaba
en los 90. Ademas, las empresas de la energia manifestaron tener solo un 22 % de
proyectos en fase de utilizacion (el porcentaje mas bajo de todos los sectores). Por
ultimo, los proyectos de energia tardaban una media de 15 meses en llegar a la fase
de utilizacidn, 2 meses mas que los demas sectores en llegar a la fase de utilizacion.
(Ver anexo 4)

ANEXO 4
IMPLEMENTACION DEL IoT POR INDUSTRIAS
AN [ :
o =g ;
Total Produccién . Transporte y Espacios
industrial Energia automotriz inteligentes
% de adoptantes de IoT 90 % 91 % 85 % 91 % 94 %
(o)
% de proyectos en fase de 25% 26 % 22% 23% 24 %
utilizacion
Tlgmpq para alcanzar fase de 12 13 15 14 13
utilizacion (meses)
Planean utilizar méas IoT en los 66 % 68 % 61 % 61 % 69 %

préximos 2 afos
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Razones para implementar el IoT

Las principales razones de las empresas para implementar el IoT en sus
organizaciones fueron coincidentes con las esgrimidas el afio anterior: mantener
la calidad, seguridad y optimizacion de recursos. Este afio se ha detectado que
varios supuestos (de uso de IoT) estan cobrando mas relevancia, y estos estan
modificando la percepcion de las empresas acerca de la importancia del IoT de
cara a su éxito empresarial. Asi, aquellas empresas que implementan el IoT por
razones de seguridad en la nube, gestion de cadenas de suministro o
sostenibilidad perciben el IoT como aln méas importante para su éxito empresarial.
(Ver anexo 5) Un responsable del sector energético nos aclar6é que su empresa
utilizaba el IoT para recabar importante informacién acerca de la calidad de su
producto y del uso de este: «El IoT nos permite conocer qué opinan nuestros
clientes de la calidad de nuestro suministro. Ademas, esta innovadora tecnologia
nos permite ir mas alla de ajustar la calidad de nuestro suministro eléctrico: nos
permite saber cuanta electricidad se genera, cuanta electricidad consume cada
hogar y como afectan los paneles solares a todo esto».

ANEXO 5
Igig\lACIIII\)/IAI‘DLI_EESI\/I'\éIISI):FrLVROIE)T Control de calidad [INREG_—N 43%
Y Seguridad en la nube I 42%
Seguridad de dispositivos/activos NG 10%
Optimizacién de operaciones NN 40%
Productividad laboral [N 35%
Seguridad laboral NG 33%
Mantenimiento segun condicién de activos [INREEEEN 33%
{,\°f Gestion de cadenas de suministro NN 32%
Seguridad del entorno fisico [ INEGEG 32%
Capacitacion de equipos de ventas [N 32%
Optimizacion de la energia INEGEG— 32%
{;E? Usos relacionados con la sostenibilidad [N 23%
Rastreo de contactos NN 26%
Seguimiento de activos NN 25%
&\o} Confort personal NN 24%
Optimizacién de espacios NG 24%

Este icono se utiliza para identificar a las
empresas que utilizan el loT con tales fines y
consideran que el loT es un 12 % (como minimo)
mds importante de cara al éxito de sus
organizaciones.
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Una de cada tres empresas entrevistadas utilizaba el IoT para mejorar sus productos
y servicios (destinados al consumidor final), y, cuando asi lo hacia, obtenia mejores
resultados. El 50 % de las empresas que manifesto utilizar el IoT con tales fines
declar6 haber obtenido mayores ingresos; mientras que las que no, solo lo hicieron
en un 39 %. Aunque estas empresas se beneficiaron de un incremento en sus
ingresos, también debieron enfrentarse a una transformacién empresarial
ligeramente mas compleja. El 30 % de las empresas que utilizaron el IoT para mejorar
sus productos o servicios tuvieron que afrontar dicha compleja transformacién,
mientras que aquellas que no, solo tuvieron que hacerlo en un 27 %. (Ver anexo 6)

ANEXO 6

ANALISIS EN PROFUNDIDAD DE LA MEJORA DE PRODUCTOS O SERVICIOS

% de proyectos
en fase de utilizacion

Satisfaccién general

Trascendental para
el éxito de la empresa

Incremento en
la satisfaccion del cliente

Aumento de ingresos

Posibilita ofrecer nuevas cosas
a los clientes

Sefales de IoT  aka.ms/IoTsignals

Utilizacion del IoT para mejorar

los productos o servicios
destinados al consumidor final

(por ejemplo, mediante la
capacitacion de equipos

Utilizacion de IoT, pero NO para
mejorar los productos o servicios
destinados al consumidor final
(por ejemplo, mediante la
capacitacion de equipos

de ventas) de ventas)
26 % 24 %
97 % 95 %
93 % 88 %
60 % 45 %
50 % 39 %
50 % 38 %

am Microsoft | hypothesis



Estado actual del IoT: Aprendizaje general a partir de investigaciones

En todos los sectores examinados (cinco), las diferentes empresas manifestaron utilizar el IoT fundamentalmente por
razones de automatizacion y eficiencia, y, con caracter secundario, por motivos de seguridad laboral. Casi la mitad de las
empresas manufactureras indicaron que usaban el IoT principalmente por razones de automatizacion; porcentaje similar
al que se obtuvo entre las empresas del sector de la energia respecto de la automatizacién de sus redes eléctricas
inteligentes. El 40 % de las empresas del sector automotriz, del transporte y la logistica utilizaban el IoT para mejorar la
eficiencia de sus operaciones, mientras que el 47 % de las empresas del sector de los «espacios inteligentes»
manifestaron que el IoT las ayudaba a establecer mecanismos de mejora de la productividad.

El IoT también se utiliza para mejorar la seguridad laboral en todos y cada uno de los sectores industriales estudiados.
Algo mas de una de cada tres empresas manufactureras se valia de esta tecnologia para dotar de seguridad a sus
instalaciones. La industria de la energia también utiliza el IoT con fines de seguridad laboral: un 37 % de las empresas de
generacion y distribucion de electricidad y un 45 % de las de gas y petroleo asi dijeron hacerlo. El 42 % de las empresas
del sector de los espacios inteligentes utilizaron el IoT para dotar de seguridad a edificios y construcciones. En el sector
automotriz, del transporte y la logistica, el IoT no se utiliza Unicamente con fines de seguridad: también se aplica por
razones de control y vigilancia. (Ver anexo 7)

Un directivo de la industria manufacturera explicaba cémo el IoT mejoraba tanto la seguridad como la automatizacion:
«Utilizamos el IoT para controlar y monitorizar. En el caso de la monitorizacion, lo que hace es llevar un registro de la
temperatura de la comida que hay dentro de los contenedores y, después, a lo largo de toda la cadena de suministro y
hasta que esta lista para ser consumida por un autobus lleno de nifios recién llegado. En cuanto al control, podemos
recibir informacion y adoptar automaticamente acciones al respecto y enviar comandos a las maquinas involucradas, y,
reaccionar, asi, a lo que sucede en el entorno de produccién».

Una empresa del sector de los «espacios inteligentes» se apoya en el IoT para la ejecucion de sus procedimientos de
seguridad mas importantes. Y asi lo explica: «Creamos sistemas antiincendios, pero, para obtener datos a partir de un
sistema, una persona tenia que estar fisicamente delante de este. Utilizamos el IoT para adoptar decisiones basadas en las
condiciones existentes; el sistema puede reaccionar a lo que realmente esta sucediendo en el entorno y aproximarnos a
lo que esta pasando, y permitirnos tomar, asi, decisiones mas rapidamente».

ANEXO 7
PRINCIPALES MOTIVOS PARA IMPLEMENTAR EL IoT SEGUN SECTORES INDUSTRIALES

Automotriz y
Electricidad Gas y petréleo Espacios inteligentes

Posibilitar mejoras en la

Calidad y Automatizacion de Seguimiento y Juctividad
cumpllmlento 479 redes eléctricas 44% Seguridad laboral 5% 1 almacenamlento 489% bropuctvicad/, 47 %
normativo inteligentes de inventarios desempefio laboral
P Mantenimiento de Eficiencia de

Automatizacion ; Seguridad de o - P
! c 459 activos de 43 % 43 % procesos 40% Seguridad de edificios 42 %
industrial ° redes eléctricas * empleados *" de manufactura 0 0
Monitorizacién del o Mantenimiento remoto , ,  Mantenimiento remoto ... coquridad v vigilancia ., Mantenimiento o
flujo productivo 43% de infraestructuras 40%  de infraestructuras 39% €9 yvig 34% predictivo 41%
Planificaciéon y Monitarizacién y Gestion de
programacion de la 38% Lecturasinteligentes 379 reduccion de 35% Comandos remotos 349% normativay del 36 %
produccién emisiones cumplimiento de esta
Cadena de suministro . Mantenimiento de activos i Gestiony

% Seguridad laboral 9 mantenimiento 35% Gestidn de flotas 9 o t|m|zaC|on 9
y logistica 38% Seg 37% Y manten! b 32% {'\f op! e 34%
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Las empresas estan cosechando ya los frutos de haber centrado sus estrategias de
IoT en la seguridad y la eficiencia. Asi, de conformidad con las respuestas de las
empresas encuestadas, estos fueron los tres principales beneficios que obtuvieron
del IoT: operaciones mas eficientes (un 55 %), mayor seguridad (un 51 %) y mayor
productividad laboral (50 %). Los beneficios citados con menos frecuencia fueron
«aumento de ingresos», «capacidad para generar nuevos flujos de ingresos» y
«capacidad para generar nuevos productos», pero tales beneficios tienen mas bien
una naturaleza indirecta, en tanto las empresas tardan mas tiempo en hacerlos
realidad. (Ver anexo 8)

ANEXO 8
BENEFICIOS DEL IoT

Eficiencia Aumenta la eficiencia operativa 55 %

Mejora la seguridad 51 %
Eficiencia Incrementa la productividad laboral 50 %

Menos paradas imprevistas Mejora la optimizacion de herramientas/maquinas 49 %

Calidad Reduce la probabilidad de errores humanos 49 %
Calidad Incrementa la satisfaccion del cliente 48 %

Rendimiento Aumenta la capacidad productiva 48 %

Eficiencia Me ayuda a estar mejor informado y tomar mejores decisiones 47 %
Calidad Aumenta la ventaja competitiva de mi organizacion 47 %

Rendimiento Permite a mi empresa ahorrar 45 %

Menos paradas imprevistas Mejora la trazabilidad de los productos 44 %
Rendimiento Disminuye los costes empresariales 43 %
Cumplimiento normativo Ayuda a poder cumplir las normas vigentes 43 %
Rendimiento Aumenta nuestros ingresos 42 %
Rendimiento Genera nuevos productos para nuestros clientes 41 %

Rendimiento Nos proporciona nuevos flujos de ingresos 38%

Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis



Estado actual del IoT: Aprendizaje general a partir de investigaciones

Medicion del éxito del IoT

Los responsables de la toma de decisiones y desarrolladores entrevistados este afio
sefalaron unos indicadores del éxito del IoT ligeramente diferentes del afio 2020 al
2021. Asi, mientras que el afio pasado el ahorro en costes fue mas importante para
las empresas, este afilo mas de un tercio de las encuestadas se decantan por la
calidad y la ciberseguridad como indicadores de éxito, y son especialmente las
empresas del sector de los «espacios inteligentes» las que tienen una mayor
tendencia a ver cosas del tipo de «disminucién en los ataques de malware» como
indicadores del éxito del IoT. (Ver anexo 9)

ANEXO 9
INDICADORES DEL EXITO DEL IoT

Indicadores de éxito mas comunes Indicadores de éxito menos comunes

\ 4+  Calidad 40 % @ Adqpcic’)n de decisiones 27 %
mejor informadas

@ Seguridad 37 % /\7' Influencia directa en un 3 %
Al incremento de ingresos °

X Eficiencia productiva 35% e
XX Q Sostenibilidad 21%

Uﬁ Fiabilidad 34 % % de proyectos

;(é puestos en marcha 17 %

mediante IoT

% Rentabilidad 34 %
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Obstaculos para la implementacion del IoT

Las empresas que se adscriben al IoT siguen en 2021 teniendo que enfrentarse a
diversos retos. El 30 % de las empresas siguen dependiendo de su infraestructura
actual, y esto evita que puedan utilizar el IoT en mayor medida. Ademas, las empresas
tienen serios problemas para sortear las dificultades técnicas aparejadas a la
implementacién del IoT: casi un tercio del total manifestd tener la intencion de
resolver los problemas existentes antes de empezar a utilizar recursos de IoT 0 a
incrementar su utilizacion de estos. En casi todos los paises, la dificultad de
implementar el IoT (por su complejidad técnica) es vista como una barrera mas dificil
de sortear que la transformacion empresarial también necesaria. Ahora bien, como
excepciones, sucede a la inversa en Alemania y Japén, paises donde la
implementacion del IoT se halla en una fase méas prematura.

Aungue las empresas miden el éxito del IoT, entre otros indicadores, a través de la
mejora de su ciberseguridad, también han de enfrentarse con problemas de seguridad
precisamente derivados de la implementacion del IoT, y, por eso, un 29 % entendia
que no merecia la pena correr el riesgo (de implementar el IoT). (Ver anexo 10)

ANEXO 10

OBSTACULOS PARA USAR MAS EL IoT

Pendiente de implementarse Seguimos utilizando nuestra antigua infraestructura y recursos

Complejidad/problemas técnicos

Complejidad/problemas técnicos

Complejidad/problemas técnicos
Presupuesto escaso/falta de
personal adecuado

Presupuesto escaso/falta de
personal adecuado

Seguridad No merece la pena por los riesgos inherentes

Queremos solucionar los problemas actuales/
futuros antes de empezar a usar el IoT o de hacerlo en mayor medida

Implementacion excesivamente compleja
debido a los requisitos tecnoldgicos inherentes

Implementacion excesivamente compleja
debido a la transformacién empresarial necesaria

No tenemos los recursos humanos necesarios para su implementacién y gestién
No tenemos el presupuesto necesario

Seguridad Nos preocupa la proteccion de la privacidad de nuestros clientes

Complejidad/problemas técnicos La implementacion es excesivamente larga

Cumplimiento normativo Demasiados obstaculos normativos

Falta de conocimientos precisos Carecemos de los conocimientos técnicos precisos

Falta de conocimientos precisos No tenemos la formacién precisa acerca de cémo implementar el IoT

Falta de conocimientos precisos No estamos bien informados al respecto

Problemas de liderazgo/equipo Falta de aprobacion de los mas altos directivos

Seguridad No queremos almacenar datos en la nube publica

No existe ninguna férmula, procedimiento, herramienta o

No haber encontrado
el recurso de IoT adecuado aplicacién de IoT que satisfaga nuestras necesidades

Senales de IoT
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30 %
29 %
29 %
28 %
27 %
26 %
26 %
26 %
25 %
25 %
24 %
23 %
22%
22%
21%

20 %
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

La adopcién del IoT en una empresa puede suponer un reto para el modelo de
negocio de esta, y dicho reto puede provocar la interrupcién de los proyectos de IoT.
Un dirigente del sector manufacturero manifesté lo siguiente acerca de los
problemas que el IoT suponia para el negocio: «Muchos de nuestros clientes, que
son otros fabricantes, no entienden cdmo puede beneficiarles la adopcion del IoT en
sus empresas. Esto nos obliga a invertir nuestros recursos en ayudarles a entender
qué valor obtendrian del IoT, y como a menudo esto cambiaria su modelo de
negocio. Y en el momento en que esto suponga un aumento de costes y una
relacién mas intensa con el cliente final, muchos de nuestros clientes interrumpiran
la prueba de concepto para replantearse todo el asunto».

Una cantidad casi igual de empresas no ahonda en la implementacion del IoT a
causa de los problemas tecnolégicos inherentes.

‘ ‘ Cuando se trata de IoT, lo que nos preguntamos es qué hacer con la
informacion, y cuantos de esos datos debemos almacenar en
nuestra base de datos local. Entonces es cuando la nube nos parece
mucho mas atractiva, porque generamos datos continuamente y no
podemos sequir comprando discos duros de manera indefinida.
Pero necesitamos poseer los conocimientos técnicos necesarios para
poder gestionar proyectos de gran envergadura, y esto incluye
ingenieros de datos, analistas de datos y cientificos de datos».

ITDM del sector eléctrico
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

El niUmero de proyectos de IoT que fracasan en la fase de prueba de concepto ha
crecido este afo. En la actualidad, un 35 % de los proyectos de IoT fracasaron en la
fase de ensayo/PoC frente al 30 % que asi lo hizo en 2020. La razén mas
frecuentemente esgrimida para explicar este fracaso fue el alto coste de ampliar el
ambito de aplicacion del IoT, razén invocada por un 32 % de las empresas. Un 26 %
dijo carecer de la tecnologia necesaria para que los proyectos llegaran a buen
puerto, y un 25 % alegd que los proyectos no tenian un valor empresarial o un ROI
evidentes. (Ver anexo 11)

ANEXO 11
RAZONES DEL FRACASO EN FASE DE PoC

El alto coste de ampliar el proyecto 32%

Tecnologia Carencia de la tecnologia necesaria 26 %

Empresarial Las pruebgs no muestran un claro valor 259
empresarial o un ROI evidente

Complejidad Hay que probar demasiadas plataformas 24 %

Complejidad El piloto tarda demasiado en implementarse 23 %

.., Falta de recursos o de los conocimientos o

Ampliacién . . 23 %
precisos para ampliar el proyecto

Dificil justificacion de su utilidad empresarial 23%

Empresarial
P al no observarse efectos en el corto plazo

Demasiados supuestos de utilizacion 239%

Complejidad del IoT cuya prueba es necesaria

Empresarial Falta de interés y apoyo por parte de la direccion de la empresa 21 %

Empresarial Carecer de una estrategia clara 21 %

. Falta de confianza en las plataformas o

Ampliacién - . . 20 %
que permiten ampliar y generalizar el uso del IoT

Falta de anticipacion de la transformacion 19 %

que la empresa iba a necesitar

Empresarial

Los proveedores no estan dispuestos 16 %

Proveedores . . .
a financiar los proyectos piloto
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Senales de IoT

Si bien efectuar la transformacion empresarial necesaria es uno de los principales
obstaculos para la implantacién del IoT, su trascendencia es menor en la fase de
ensayo/PoC del proyecto. La razén de esto podria hallarse en que las empresas
tardan en comprender el alcance de la transformacion que sus organizaciones
precisan, y no lo logran ver hasta que sus proyectos se encuentran en fases mas
avanzadas. Un responsable del sector automotriz describia asi el problema: «Los
cambios inesperados en el alcance de un proyecto estan a la orden del dia cuando se
trata del IoT. Nos plantedbamos crear un sensor que detectase mascotas a partir de
la temperatura en el interior de los vehiculos y los micromovimientos. En fase de PoC
creamos una base de datos de IA enorme de dos millones de imagenes de perros
con un 99,9 % de precision. Inevitablemente, alguien pidié mayor capacidad de
visién; para los programadores esto suponia una mera reprogramacion. No cayeron
en la cuenta de que esto me obligaba a acudir a un tercero para averiguar cuanto
ancho de banda teniamos, factor que es un determinante importante de los costes y
puede provocar que un modelo de negocio deje de ser rentable en su totalidad».

El 70 % de las empresas indicaron que la aparicién de obstaculos empresariales fue el
motivo por el que sus proyectos de IoT fracasaron en la fase de PoC. Las empresas
gue deben lidiar con costes crecientes tienen normalmente mas problemas para
planificar una estrategia de IoT a largo plazo, normalmente porque las personas de
tales empresas con mayor poder decisorio no estan plenamente convencidas.

Aquellas organizaciones que deben enfrentarse con costes elevados de ampliacion
tienen que resolver sobre todo complejas integraciones de diferentes capas (p. €j.,
dispositivos, conectividad de borde, compatibilidad de unas aplicaciones con otras, etc.);
un 40 % de los adoptantes de IoT manifesto tener dicho problema, y el 37 % de dichos
adoptantes indicd ademas que tenia problemas para estructurar los datos.

aka.ms/IoTsignals Bm Microsoft
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

El 91 % de las empresas encuestadas manifiesta su preocupacion por los problemas
de seguridad sobre la implementacion del IoT. Las empresas que implementan el IoT
estan especialmente preocupadas por cémo resolver los problemas de seguridad que
aparecen en las fases iniciales de los proyectos. Casi un 50 % de estas empresas
manifestd inquietud con lo relativo a garantizar la privacidad de su informacion, y un
40 % lo hizo respecto de la seguridad de red; ademas, un 39 % manifesto6 su deseo
de establecer un sistema de seguridad de endpoints para todos los dispositivos de

[oT. (Ver anexo 12)

ANEXO 12

PRINCIPALES PREOCUPACIONES DE SEGURIDAD EN MATERIA DE IoT

Garantizar la privacidad de la informacion

Garantizar la seguridad a nivel de red

Utilizar seguridad tipo endopints respecto
de cada dispositivo de IoT

Seguimiento y gestion de cada dispositivo de IoT
Asegurarse de que todo el software existente esté actualizado

Actualizar el firmware y el restante software de los dispositivos

Realizar pruebas de hardware y software y
examinar los dispositivos

Actualizar los protocolos de encriptacion

Impartir cursos formativos integrales
a todos los empleados participantes en entornos de IoT

Abastecimiento de dispositivos de forma segura
Pasar de un control por dispositivos a un control por identidades

Cambiar por otras las contrasefias y credenciales predeterminadas

Senales de IoT  aka.ms/IoTsignals
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I 36%
I 5%
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Aunqgue la seguridad es muy tenida en cuenta por las empresas a la hora de
implementar o no el IoT, no existen aiin unas medidas idéneas de proteccion
consensuadas. Asi, si bien una de las mejores medidas posibles consiste en
establecer un sistema de seguridad que asuma posibles violaciones en cada nivel
de un proyecto, menos de la mitad de las empresas manifesto estar usando esta
medida. De igual manera, aunque las empresas analizan los flujos de datos para
detectar anormalidades y potenciales violaciones de seguridad, Unicamente un 42
% consideraba esto como una practica idonea. (Ver anexo 13)

Un responsable del sector de los «espacios inteligentes» manifestd que la
seguridad es siempre una prioridad para ellos: «Continuamente reflexionamos
cerca de la proteccion de nuestros datos y los riesgos existentes. Qué datos
vamos a almacenar. Cémo vamos a usar esos datos. Como lograr que, en caso de
violacidn, eso no se convierta en una noticia de relevancia nacional. Todo esto
son importantes retos a los que debemos anticiparnos».

ANEXO 13
MEJORES MEDIDAS DE PROTECCION PARA PROYECTOS DE IoT

Disefiar medidas de seguridad que partan de la asuncién

A . 43 %
de que se produciran violaciones en todos los niveles del proyecto de IoT ?
Analizar los flujos de datos para detectar anormalidades y violaciones 42 %
Establecer limites de confianza entre los distintos 37 9
compartimentos de los proyectos de IoT ?
Establecer accesos a los dispositivos y la nube que 37 9
Unicamente dispongan de los privilegios imprescindibles ?
Monitorizacion de vulnerabilidades y exposiciones 37 9
comunes respecto de los terceros de los que se dependa ?
Compeartir informacién con organizaciones del ramo de la seguridad 34 %
Pruebas de penetracién (con inclusion de simulaciones de «equipo rojo») 32 %

Andlisis estatico de cédigo (con inclusion de Coverity entre otras herramientas) 30 %
Modelizacion de amenazas 28 %

Fuzzing 15%
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Estrategias de implementacion del IoT

Dos de cada tres empresas subcontratan la implementacion del IoT (si quiera parcialmente); solo un
38 % de los responsables de la toma de decisiones y desarrolladores manifesto estar creando e
implementando recursos de IoT por si mismos.

Las empresas que optan por subcontratar la implementacion del IoT obtienen mayores beneficios de
esta tecnologia. Mas de entre ellas observaron este afio una ganancia en eficiencia, sin que sucediera
algo similar entre las que no. De igual manera, las empresas que subcontratan manifestaron haber
observado una disminucion en su probabilidad de errores humanos y una mejora en su seguridad.
(Ver anexo 14)

Ademas, las empresas que subcontratan relataron también menos problemas a nivel de empresa y
estructura empresarial. En torno a un tercio de las empresas consideraba que la implementaciéon
interna del IoT es excesivamente compleja a causa de la transformacion empresarial que lleva
aparejada. Y otras empresas que parecian optar por la implementacion interna carecian de la
aprobacion de sus equipos directivos.

(Ver anexo 15)

Las empresas que externalizan prefieren colaborar estrechamente con las organizaciones en las que
se apoyan y personalizar el proceso a fin de que este se ajuste bien a sus necesidades. «Nos gusta
trabajar con proveedores que establecen una relacion asociativa con nosotros y arriesgan también
en el proceso», nos decia un directivo del sector de la electricidad. «<El IoT exige normalmente un
ciclo largo, y muchos proveedores mas pequefios no sobreviven el tiempo necesario. Venden a
muchas industrias diferentes para asegurarse el éxito, y a causa de esto su producto acaba siendo
poco especializado u horizontal. Intentan que ese producto funcione bien con todos sus diferentes
tipos de clientes; se centran en los beneficios, y menos en nuestras necesidades concretas».

ANEXO 14 ANEXO 15
BENEFICIOS DEL IoT OBSTACULOS PARA UTILIZAR MAS EL IoT

Externalizar mmm

. .
No externalizar Externalizar =

: No externalizar

Aumenta la Mejora la Disminuye la Implementacién La Falta de

eficiencia seguridad probabilidad de exces"’;é?ﬁg;eacl‘;mp'eja implementacién aprobacion de los
operacional errores humanos transformacion es excesivamente mas altos
empresarial necesaria Iarga directivos
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Sostenibilidad e IoT

El 34 % de los encuestados indico que su progreso el aflo que viene priorizara la
sostenibilidad. De entre los adoptantes del IoT preocupados por la sostenibilidad, la
mitad esperaba alcanzar el objetivo de cero emisiones netas de carbon para el
2025, mientras que la otra mitad contemplaba plazos mayores. (Ver anexo 16)

A las empresas con objetivos de carbdn cero o casi cero a corto o medio plazo las
motivaba mas la normativa existente al respecto que a las que tenian objetivos mas
a largo plazo: un 41 % frente a un 36 %. Ademas, ahora es mas facil cumplir los
objetivos de sostenibilidad, y esto se traduce en una motivacion extra para las
empresas con objetivos de cero emisiones a corto o medio plazo: un 37 % de estas
manifestd que esta circunstancia constituia una motivacién primordial, mientras
que solo lo hizo el 29 % de las que tenian objetivos mas a largo plazo.

La sostenibilidad es a menudo un beneficio adicional de la implementacién del IoT;
asi, cuando las empresas adoptan el IoT por motivos distintos, como reducir costes
o aumentar la eficiencia, a menudo descubren que el IoT les permite, ademas,
utilizar menos recursos naturales.

El 73 % de las empresas implementadoras del IoT que tenian objetivos de
sostenibilidad a corto o medio plazo opinaban que implementar el IoT era de vital
importancia de cara a poder ir cumpliendo sus objetivos al respecto, y ello pese a
que solo el 43 % estaba implementando el IoT por dicho motivo. Esto confirma la
percepcion de que la sostenibilidad, mas que un objetivo principal, es mas bien un
beneficio adicional del IoT.

ANEXO 16
PLAZO PREVISTO PARA EL CERO NETO DE CARBON

’)9’50 (\"5’&
0 2 N R RN
@'L@ @’L@' @m@’ QQ&" &
N ° ° o° %‘:es&
14% 33% 34% 15% 4%
| |
47 %: a corto o 49 %: a largo
medio plazo plazo
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Estado actual del IoT: Aprendizaje general a partir de investigaciones

Como esta afectando la COVID-19 al IoT

La pandemia de COVID-19 esta acelerado las inversiones en IoT en 2021 adn mas que en el 2020. En
2021, casi la mitad de las empresas (el 44 %) ha manifestado que prevé invertir mas en IoT (este
porcentaje fue del 31 % en 2020). Y las empresas de EE. UU. y China, cuyas economias han sufrido
menos a causa de la pandemia que las de otros paises, son las que mas probabilidad arrojan de
invertir mas en IoT a causa de la COVID-19. (Ver anexo 17)

Aquellas empresas que prevén mantener o incrementar su nivel de inversion actual en IoT por la
COVID-19 estan cosechando ya beneficios de su estrategia de inversién. Un nimero creciente de
estas empresas utiliza el IoT para capacitar a sus equipos de ventas y con fines de sostenibilidad, y en
torno a la mitad manifiesta haber obtenido un incremento de ingresos. La mayoria de estas
empresas esta, ademas, incorporando otras tecnologias como componente principal o secundario de
su [oT; asi, el 81 % manifesto estar utilizando la informatica de borde y un 82 % la tecnologia de
gemelos digitales.

La COVID-19 ha empujado a muchas empresas a utilizar el IoT mas intensamente a fin de poder
mantenerse por delante de sus competidores en estos tiempos tan inciertos. Un responsable del sector
automotriz manifest lo siguiente: «A causa de la COVID, todo el mundo ha tenido que subirse al carro
de las flotas de reparto de productos y de la logistica de ultima milla. Antes se centraban en el alquiler de
vehiculos y todo giraba en torno a Uber y Lyft. Ahora todas las empresas de alquiler de vehiculos estan al
borde de la muerte, y Uber y Lyft son una sombra de lo que en su dia fueron. Lyft juraba que nunca se
dedicaria a otra cosa que al transporte de personas; sin embargo, ahora, esta intentando transportar
mercancias. Se han visto obligadas a realizar un cambio de modelo de negocio radical. La evaluacién de
la gestion de flotas es ahora algo comun. La COVID ha acelerado nuestro interés en la logistica de Ultima
milla, la gestion de conductores, los envios y el comportamiento de los conductores para poder seguir
siendo competitivos».

ANEXO 17
COMO HA AFECTADO LA COVID A LA INVERSION EN IoT

Es demasiado pronto para saberlo
12 % en 2020

Menos
16 % en 2020

Mas

31 % en 2020

Invertiremos

Lo mismo
41 % en 2020
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Analisis de las tecnologias emergentes

Estado actual de las tecnologias emergentes

Nuestra investigacion indica que la mayoria de las empresas que estan
adoptando el IoT utilizan, ademas, o sopesan hacerlo, las tecnologias
emergentes actuales: inteligencia artificial, informatica de borde y gemelos
digitales. La mayor parte de las empresas que se valen de estas tecnologias
han conseguido integrarlas ya en su infraestructura de IoT, y estan
descubriendo que mejoran su utilizacion del IoT.

Ahora bien, dichas empresas se estan también encontrando con que la
implementacién de proyectos relacionados con tecnologias emergentes puede
resultar dificil a causa de diferentes obstaculos, como una ampliacién compleja
o la carencia de infraestructuras. En torno a la mitad de los responsables y
desarrolladores entrevistados dijeron que la mayoria de sus proyectos con
tecnologias emergentes estaban en fase de ensayo/PoC. Los obstaculos
indicados impiden a las empresas profundizar en su adopcién de estas nuevas
tecnologias.

La situacion no es la misma en todas las industrias. Las del sector de los
«espacios inteligentes» lideraban la implementacién de la inteligencia artificial
y las del sector de la energia la de informatica de borde; entre tanto, las del
sector manufacturero manifestaban utilizar los gemelos digitales con mayor
frecuencia que otras tecnologias. Por otra parte, las empresas del sector
automotriz y del transporte son las que, normalmente, adoptan las tecnologias
emergentes de forma mas lenta, y tienden a utilizar la inteligencia artificial con
mucha mayor frecuencia que la informatica de borde o los gemelos digitales.
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Analisis de las tecnologias emergentes

Analisis en profundidad de la inteligencia artificial

La inteligencia artificial (IA) se define como «la capacidad de un sistema informatico
para solucionar ambigliedades mediante la realizacion de predicciones a partir de
datos anteriormente recopilados y el aprendizaje derivado de errores previos, con la
finalidad de generar predicciones mas precisas sobre cdmo comportarse en el futuro».

En comparacion con el afo pasado, las empresas que implementan el IoT conocen
ahora mejor la IA: un 64 % manifestd conocerla bien (frente al 59 % que hizo lo propio
en 2020) y un 84 % indico que poseian una estrategia de IA. De esas empresas, una de
cada tres estaba de hecho ejecutando dicha estrategia (ver anexo 18)

La mayoria de las empresas con estrategias de IA se encuentran con graves problemas
para alcanzar la fase de utilizacion en sus proyectos: un 46 % manifesto que casi todos
sus proyectos se atascaban en la fase de PoC.

ANEXO 18
PROGRESO EN LA IMPLEMENTACION DE LA IA

84"

Tienen una estrategia s %en 2020

® 31 % la implementa 34 % en 2020

26 % la ha desarrollado, pero no la implementa
27 % en 2020

26 % esta desarrollandola 22 % en 2020

Estrategia de IA

16 %
No tienen una estrategia
17 % en 2020

Un 11 % quiere desarrollarla 10 % en 2020

5 % no tiene planes al respecto 7% en 2020
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Analisis de las tecnologias emergentes

La mayoria de las empresas esta teniendo éxito con su integracion de la IA en el IoT:
un 79 % de las empresas manifest6 que la IA es un componente principal o
secundario de sus recursos de IoT. (Ver anexo 19)

Un responsable del sector de la energia explicaba cémo su empresa integra la IA en
el IoT: «Utilizamos drones con sensores para registrar el clima y sacar fotografias, y
de esta forma podemos inspeccionar con regularidad miles de kildmetros de lineas
eléctricas. Después, nuestro equipo utiliza el aprendizaje automatico para cribar
todos esos datos y hallar patrones especificos con los que construir modelos de
inteligencia artificial que puedan generar nuevos conocimientos. Tener todos
nuestros sistemas digitalizados, en vez de en papel, ha mejorado drasticamente la
calidad de nuestra informacion y nuestra capacidad para tomar decisiones».

ANEXO 19
INTEGRACION DE LA IA EN EL IoT E IMPORTANCIA DE DICHA INTEGRACION

Componente principal

79"

Componente principal o
componente secundario

Componente secundario 70 0 02

Valorandolo, pero sin haberlo hecho auln 20%

No se plantean la integracion 1%
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Analisis de las tecnologias emergentes

Las empresas integran la IA en el IoT principalmente por motivos de mantenimiento;
asi, el mantenimiento predictivo es la principal razén que esgrimieron las empresas
para dicha integracion, tal y como sostuvieron dos terceras partes de estas, y, el
prescriptivo, la segunda. El 56 % de las empresas manifest6 que el objeto de la
integracion era mejorar la experiencia de sus usuarios, y las empresas que con tal fin
lo hacian manifestaron mas a menudo que esto las ayudaba a tener éxito. Casi la
mitad de las empresas dijeron que el objeto de la integracion fue desarrollar
aplicaciones de reconocimiento de imagenes o lenguas naturales. (Ver anexo 20)

ANEXO 20
RAZONES PARA INTEGRAR LA IA EN EL IoT | Clasificado entre los 3 mas importantes

Mantenimiento predictivo 67%

Mantenimiento prescriptivo 65%

(,,\"} Experiencia del usuario 56%

Reconocimiento e interpretacion de imagenes 45%

Reconocimiento y procesamiento

42%
de lenguas naturales

~

Este icono identifica a las empresas que utilizan el loT con estos
fines y que, ademads, creen que el loT es, como minimo, un 7 %
mds importante para el éxito de sus organizaciones.
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Analisis de las tecnologias emergentes

Un numero significativo de empresas destacaron la complejidad de implementar la
IA. Los problemas de ampliacion son el principal obstaculo encontrado (un 43 % asi
lo afirm0) y la falta de infraestructuras, el segundo, en una medida muy similar (un 40
%). (Ver anexo 21)

ANEXO 21

OBSTACULOS PARA UNA MAYOR INTEGRACION DE LA IA EN EL IoT
| Clasificado entre los 3 mas problematicos

Ampliacion excesivamente compleja 43%

Falta de infraestructura 40%

Falta de conocimientos técnicos 36%

Implementar la IA seria demasiado complejo 35%

Falta de personal adecuadamente formado 34%

No existe ningun recurso de IA
que satisfaga nuestras necesidades

27%

No sabemos por dénde empezar 22%

Sefales de IoT  aka.ms/IoTsignals am Microsoft | hypothesis



Analisis de las tecnologias emergentes

Si nos fijamos en los diferentes sectores industriales, mas del 80 % de las empresas
de cada sector tiene una estrategia de IA. Las del sector de los «espacios
inteligentes» y las del sector automotriz y del transporte estaban a la cabeza en
cuanto a implementacién, con un 39 % y un 36 % respectivamente. Ahora bien, en
llamativo contraste, las empresas del sector de los espacios inteligentes eran las
Ultimas de todas en lo referente a integracion entre IA e IoT: aunque el 75 % lo hacia,
en el sector manufacturero, el de la energia y el automotriz y del transporte estos
porcentajes eran del 83 %, 89 %y 85 % respectivamente. (Ver anexo 22)

ANEXO 22
IMPLEMENTACION Y VALOR DE LA IA

2 & 0

Produccién o Automotriz y Espacios
fotal industrial Energia transporte inteligentes

Tienen una estrategia de IA 84 % 84 % 90 % 81 % 88 %
Progreso en la Implementandola 31% 31% 26 % 36 % 39 %
Mol tacic
do sy estrategia Desarrollada ) 26 % 23% 28 % 25 % 28 %
de IA

Desarrollandola 26 % 30 % 36 % 20 % 21 %
Utilizan IA en una solucién de IoT 79 % 83 % 89 % 85 % 75 %
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Analisis de las tecnologias emergentes

Analisis en profundidad
de la informatica de borde

La informética de borde permite trasladar la inteligencia artificial, los andlisis de nube y la
l6gica de negocio a dispositivos ubicados en el borde. Esto consigue que los dispositivos
tarden menos en comunicarse con la nube, reaccionen mas rapidamente a los cambios
locales y funcionen con fiabilidad incluso durante largos periodos fuera de linea.

Este afio el conocimiento de la informatica de borde se ha incrementado. En 2021, un 52
% de los encuestados manifestaron que conocian bien esta tecnologia, porcentaje que
fue de un 42 % en 2020.

De entre las empresas que estan familiarizadas con la informatica de borde, mas de tres
cuartas partes tiene una estrategia al respecto, y un 29 % se hallaba ejecutando dicha
estrategia. (Ver anexo 23)

Tal y como sucede con la IA, en torno a la mitad de las empresas con una estrategia de
informatica de borde manifestaron que casi todos sus proyectos de esta indole se
hallaban atascados en fase de ensayo/PoC.

ANEXO 23
PROGRESO EN LA IMPLEMENTACION DE LA INFORMATICA DE BORDE

79"

tienen una estrategia
® 29 % implementandola
26 % la han desarrollado, pero no la implementan

24 % estan desarrollandola

Estrategia de
informatica de
borde

21 %
carece de estrategia al respecto

15 % quieren desarrollar una estrategia

6 % no tienen planes al respecto

Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis



Analisis de las tecnologias emergentes

Las empresas estan de forma creciente integrando la informética de borde en el IoT:
el 81 % de las empresas con una estrategia de informatica de borde estaba utilizando
dicha tecnologia como elemento clave de sus procedimientos de IoT (frente al 73 %
en 2020). (Ver anexo 24)

A media que las empresas incrementan su uso de la informatica de borde, necesitan
redefinir sus estrategias de cara a conseguir satisfacer sus necesidades reales. «Hay
que buscar el equilibrio entre el coste de la informatica de borde y el poder de
computacion que realmente necesitamos», nos comento un alto directivo del sector
manufacturero. «Al inicio comprabamos dispositivos de informatica de borde con una
enorme potencia computacional, pero su precio era bastante elevado. El coste global
de esto nos llevd a realizar un analisis fragmentado que nos ayudara a comprender
mejor qué era beneficioso para nosotros y qué no. Esto nos permitié averiguar que el
protocolo de transferencia de datos que utilizamos para extraer datos de nuestros
sistemas antiguos genera un coste significativo y que, ademas, crea un importante
riesgo para nuestra seguridad. Tuvimos que plantearnos si la tecnologia de
informatica de borde merece la pena».

ANEXO 24

INTEGRACION DE LA INFORMATICA DE BORDE EN EL IoT
E IMPORTANCIA DE DICHA INTEGRACION

Componente principal

8l°

Componente principal o
componente secundario

Componente secundario 75 26 & 2020

Valorandolo, pero sin
haberlo hecho aun 18%

No se plantean la integracion 1%

Senales de IoT

aka.ms/IoTsignals Bm Microsoft

hypothesis



Analisis de las tecnologias emergentes

La seguridad es una de las principales razones por las que las empresas integran la
informatica de borde en el IoT. En torno a la mitad manifesté que utilizaba ambas
tecnologias combinadas por razones de seguridad en la nube, y mas de un tercio que
lo hacia para preservar la seguridad de activos y dispositivos. Las empresas que
realizaban esta integracion por las razones indicadas opinaron mas a menudo que el
IoT tenia una importancia vital para el éxito de sus organizaciones. Otro motivo, el
control de calidad, también fue citado con frecuencia (por un 35 % que afirma que
utiliza la informatica de borde del IoT con este fin). Por Gltimo, otros motivos menos
comunes también citados fueron el rastreo de contactos (un 23 %), el confort
personal (un 17 %) y la optimizacién de espacios (un 17 %). (Ver anexo 25)

Las empresas obtienen numerosos beneficios de la informatica de borde, y
manifiestan que esta tecnologia las ayuda a mejorar su productividad y
automatizacién. Mas de tres cuartas partes de las empresas entrevistadas
manifestaron que la informatica de borde mejoraba la conectividad entre dispositivos
viejos y nuevos gracias a la traduccién de protocolos. Un 72 % dijo que esta
tecnologia mejoraba la privacidad y otro 72 % que mejoraba sus operaciones.

ANEXO 25

RAZONES PARA INTEGRAR LA INFORMATICA DE BORDE EN EL IoT
| Clasificadas entre las 5 mas importantes

{,\°} Seguridad en la nube INEEEEEEEGEGGGGGGGNGNGG_— 40%
{,‘\°} Seguridad de dispositivos o activos I 369%
Control de calidad NN 35%
Seguridad del entorno fisico NN 31%
Optimizacion de operaciones I 29%
Productividad laboral I 7%
Mantenimiento segun condicion de activos I 27%
Seguridad laboral  INEEEEEEEEEGEGNGNNNNNN 7%
Capacitacion de equipos de ventas NN 25%
Optimizacion de la energia NN 4%
Razones de sostenibilidad NN 24%
Gestion de cadenas de suministro NN 3%
Rastreo de contactos NN 23%

o
7 Seguimiento de activos I NEEEG————N 229%
Este icono identifica a las empresas que Confort personal I 17%
utilizan el loT con estos fines y que,
ademds, creen que el [oT es, como Optimizacién de espacios NN 17%

minimo, un 7 % mds importante para el
éxito de sus organizaciones.
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Analisis de las tecnologias emergentes

Las empresas que desearian utilizar ain mas la computacién en el borde se topan
con una amplia gama de obstaculos. Casi 1 de cada 2 empresas manifestd que
carecia de la asesoria sobre arquitectura necesaria. Un 43 % dijo que carecian de
suficiente personal formado y otro 43 % que no tenian la infraestructura adecuada
para ello. Un porcentaje similar indicé que tenian problemas para gestionar la
seguridad y un 40 % que no tenian informacion suficiente sobre las opciones de
hardware de borde disponibles. (Ver anexo 26)

El 42 % de las empresas cuya preocupacion recaia en la seguridad cit6 diversos
problemas concretos. Casi la mitad dijo que la seguridad de sus aplicaciones era lo
gue mas les preocupaba y un porcentaje similar hizo referencia a la deteccion de
amenazas y a la seguridad perimetral.

ANEXO 26

OBSTACULOS PARA UNA MAYOR INTEGRACION DE LA INTELIGENCIA ARTIFICIAL EN EL IoT
| Clasificados entre los 3 mas problematicos

Falta de asesoria sobre arquitectura _ 44%
Falta de personal adecuadamente formado _ 43%
Carencia de la infraestructura necesaria _ 43%
Dificil gestion de la seguridad _ 42%
No tener claro qué hardware de borde elegir _ 40%

No necesitar la informatica de borde en la empresa 30%

Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis



Analisis de las tecnologias emergentes

De forma global, el 81 % de las empresas manifesté que habia integrado la
informatica de borde en sus aplicaciones de IoT, y los resultados por sectores fueron
los siguientes: un 77 % de las del sector manufacturero lo habia hecho (el mas
retrasado), un 88 % de las del sector automotriz y de transporte, un 85 % de las del
sector de la energia y un 83 % de las del sector de los «espacios inteligentes». Sin
embargo, las empresas del sector manufacturero estaban implementando estrategias
de informatica de borde a un ritmo mayor que en casi todos los demas sectores, con
la excepcion del sector de la energia. (Ver anexo 27)

ANEXO 27
UTILIZACION DE INFORMATICA DE BORDE Y VALOR

Zz & [

Produccién o Automotriz y Espacios
fotal industrial Energia transporte inteligentes

Tienen una estrategia de 79 9 83 9% 85 9% 85 % 85 %
informatica de borde

Implementéandola 29 % 37 % 38 % 18 % 29 %
Progreso en la
implementacién
de su estrategia de Desarrollada 26 % 28 % 25 % 30 % 26 %
informatica de borde -

Desarrollandola 24 % 18 % 23 % 37 % 30 %

Utilizan informatica de borde 81 % 77 % 85 9% 88 % 83 %

en una soluciéon de IoT
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Analisis de las tecnologias emergentes

Analisis en profundidad
de la tecnologia de gemelos digitales

La tecnologia de gemelos digitales consiste en hacer réplicas digitales de entornos
fisicos. Esto permite crear modelos que estudian las relaciones e interacciones entre
cosas, lugares, procesos empresariales y personas. Esta tecnologia nos da la
capacidad de crear modelos digitales, detallados y altamente ampliables, de entornos
integrales que fusionan datos fisicos y digitales con la finalidad de poder realizar un
seguimiento de eventos pasados y presentes, hacer simulaciones de escenarios
posibles y ayudarnos a predecir eventos futuros en tales entornos.

Casi todas las empresas encuestadas conocian la tecnologia de gemelos digitales, y
en un ndmero superior desde el afio pasado. Por otra parte, un 39 % manifesto
conocer bien esta tecnologia, mientras que en 2020 solo lo hizo un 33 %.

Tres de cada cuatro empresas conocedoras de la tecnologia de gemelos digitales
tenian una estrategia en la que incorporaban esa tecnologia, y un cuarto estaba
implementando dicha estrategia. (Ver anexo 28)

ANEXO 28
PROGRESO EN LA IMPLEMENTACION DE LA TECNICA DE GEMELOS DIGITALES

77"

Tienen una estrategia 73« en 2020

® 24 % implementandola 27 % en 2020

29 % la han desarrollado, pero no la implementan
28 % en 2020

24 % la estan desarrollando 18 % en 2020

Estrategia de

gemelos digitales 23 % .
No tiene una estrategia
27 % en 2020

14 % quiere desarrollarla 12 % en 2020

9 % no tiene planes al respecto 15 % en 2020
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Analisis de las tecnologias emergentes

Como sucede con laIAy la informatica de borde, un nimero significativo de
empresas manifiesta que sus proyectos de gemelos digitales se hallan estancados
en la fase de ensayo. Asi, un 51 % manifesto hallarse en tal fase, un 23 % en la de
aprendizaje, un 12 % en la de compra y un 13 % en la de utilizacion.

El 81 % de las empresas que tenian una estrategia de gemelos digitales estaban
incorporando dicha tecnologia a sus procedimientos y aplicaciones de IoT, el 18 %

se lo estaban planteando y el 1 % restante no contemplaban dicha posibilidad.
(Ver anexo 29)

ANEXO 29
USO E IMPACTO DE GEMELOS DIGITALES COMO PARTE DE UNA SOLUCION DE IoT

Componente principal

8l°

Componente principal o
componente secundario

Componente secundario o2 e 2020

Valorandolo, pero
sin haberlo hecho aun

No se plantean la integracion
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Analisis de las tecnologias emergentes

De entre los beneficios que se derivan de la tecnologia de gemelos digitales, las
empresas destacaron los siguientes: mayores ingresos (un 63 % de las empresas lo
consideraron un beneficio) y menores costes operacionales (59 %). (Ver anexo 30)

Un ITDM del sector de los «espacios inteligentes» explicaba asi cdmo utiliza su
empresa la tecnologia de gemelos digitales para monitorizar cambios en un edificio:
«Se crea una nueva réplica digital del edificio cada vez que alguien quiere contratar a
un nuevo contratista eléctrico u otorgar una licencia o probar el sistema
antiincendios. Cada réplica digital nos permite crear la mejor réplica posible. La
réplica digital final puede indicar al usuario qué partes del edificio fueron modificadas
durante el Ultimo afo. Esto es muy importante para nosotros porque no todos los
sistemas se comprueban a diario, asi sabemos dénde hacen falta arreglos».

ANEXO 30

BENEFICIOS DE UTILIZAR LA TECNOLOGIA DE GEMELOS DIGITALES COMO
PARTE DEL IoT | Clasificacién de los 3 principales beneficios obtenidos

Mejora de la clidad global | 72+
Aumento de ingresos |

Reduccién de costes operacionales [ 599,

Plazo de lanzamiento reducido

46%
(para nuevos productos) 6%

Coste de garantia y servicios _ P
por garantia mejorados °

Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis



Analisis de las tecnologias emergentes

Como sucedia con la informatica de borde, para poder intensificar su uso de la
tecnologia de gemelos digitales, las empresas necesitan superar antes diversos
obstaculos. Tales obstaculos estan especificamente relacionados con datos y
personas. Casi 1 de cada 3 empresas tuvo problemas para gestionar el volumen de
datos existente, y en una proporcion igual manifestaron que los sistemas necesarios
para trabajar con la tecnologia de gemelos digitales eran muy complejos; ademas, un
29 % se tuvo que enfrentarse a problemas de integracion.

Por su parte, los problemas relacionados con las personas fueron, entre otros, la falta
de personal adecuadamente formado o la dificultad de probar el valor de la
tecnologia a las personas con poder decisorio en la empresa. (Ver anexo 31)

ANEXO 31

OBSTACULOS PARA UNA MAYOR INTEGRACION DE LA TECNOLOGIA DE GEMELOS
DIGITALES EN EL IoT | Clasificacién de los 3 principales obstaculos

Problemas para gestionar
el volumen de datos existente

Complejidad de los sistemas necesarios
para trabajar con gemelos digitales

Problemas de integracién

Falta de personal adecuadamente formado

Problemas para modelar el entorno

Coste de fabricacion

Dificultad de probar el valor/ROI de la tecnologia de gemelos
digitales a las personas con poder decisorio en la empresa

Dificultad de realizar réplicas digitales con la suficiente rapidez

Carencia de las herramientas necesarias

Dificultad de ampliar las simulaciones

Senales de IoT  aka.ms/IoTsignals

30%

30%

29%

27%

27%

27%

26%

25%

23%

20%
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Analisis de las tecnologias emergentes

A diferencia de lo observado con la implementacién de la informatica de borde, la
industria manufacturera esta a la cabeza respecto de la tecnologia de gemelos
digitales: el 31 % de las empresas que tenian una estrategia de gemelos digitales la
estaban implementando. Ademas, el 86 % del sector estaba utilizando la tecnologia
de gemelos digitales, en contraste con el 77 % que hacia lo propio en el sector
automotriz y del transporte. Y es mas: solo un 15 % de las empresas del sector
automotriz y del transporte estaba implementando una estrategia de gemelos
digitales. (Ver anexo 32)

ANEXO 32
IMPLEMENTACION Y VALOR DE LA TECNOLOGIA DE GEMELOS DIGITALES

2 & M|

Total Produccién o Automotriz y Espacios
ota industrial Energia transporte inteligentes

Tienen una estrategia 77 % 79 9% 79 % 76 % 82 %
de gemelos digitales

Progreso en la Implementandola 24 % 31% 26 % 15 % 27 %
Mol tacic

dola cstrategin de - Deolkde ) 299 25 % 29 % 39% 35%
gemelos digitales Desarrollandola 24 % 23 % 24 % 23 % 20 %

Integracion de la tecnologia
de gemelos digitales en una 81 % 86 % 82 % 77 % 85 %

soluciéon de IoT
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FE]] ESPACIOS INTELIGENTES 43

Analisis en profundidad del sector de los
espacios inteligentes

El 94 % de las empresas de este sector que encuestamos estaban
implementando el IoT en sus organizaciones. Estas empresas obtienen diversos
beneficios de esta tecnologia, pero los mas importantes son el incremento en su
eficiencia operacional, una mayor seguridad y una mejor optimizacion de
herramientas y dispositivos. (Ver anexo 33)

ANEXO 33
ESPACIOS INTELIGENTES: RESUMEN DE SU USO DEL IoT

Proyectos de IoT en 4 fases

Aprendizaje O

94 *

Adoptantes Ensayo/PoC O 25%
del IoT :
El 90 % del total tiene, i
como minimo, un Compra O 25%
proyecto en fase de :
utilizacion ' :
5 % no lo usa, pero si en el pasado Utilizacién ‘
2 % no lo usa ni lo hizo en el pasado
Principales beneficios del IoT
1 2 3
Aumenta la eficiencia Mejora la seguridad Permite una
operativa mejor optimizacion de
herramientas y
dispositivos
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FE]] ESPACIOS INTELIGENTES a4
Los usos primordiales del IoT en este sector estan relacionados con la seguridad y la
productividad: mas de la mitad de las empresas se vale del IoT para posibilitar una
productividad mayor y poder realizar analisis sobre el desempefio laboral, un 46 %
para la seguridad de los edificios y un 44 % por razones de mantenimiento
predictivo. En este campo, encontramos que las empresas que utilizan el IoT para
gestionar y optimizar el espacio y para monitorizar inventarios son las que mas
firmemente creen que el IoT es trascendental para su éxito empresarial.

(Ver anexo 34)
El IoT ha abierto nuevos escenarios para las empresas del sector que antes no eran
posibles. «<Nos gastdbamos millones de dolares para ganar unos segundos en tiempo
de respuesta, pero malgastabamos minutos comunicandonos con los bomberos al
teléfono y escribiendo las cosas en el ordenador», indicaba un responsable del
sector. «El IoT nos permite prescindir de ese proceso y conseguir los datos de forma
inmediata, y el resultado final es una seguridad mucho mayor».
ANEXO 34
RAZONES PARA Posibilitar mas productividad/ _ 51%
IMPLEMENTAR EL IoT analisis del desempefio laboral
Seguridad de edificios N 46%
Mantenimiento predictivo [ IENGTGGE 44%
ﬁ\"? Optimizacion y gestion de espacios I 37%
Gestion de normativa NG 35%
f;\"f Monitorizacion de inventarios [ N N 34%
Gestion de la energia, el agua, el aire o la contaminacién N 33%
Sistemas de iluminacién inteligentes e o
: I 32%
infraestructuras urbanas
Seguridad publica N 31%
o
/.\7 Gestion de flotas y activos [ ENG_G_ 28%
Est[e icom7 identifica a lafs empresas que
utilizan el loT con estos fines y que, .y . . . o,
e, @ (90 AR o o Gestion de espacios de estacionamiento I 26%
minimo, un 12 % mds importante para el
éxito de sus organizaciones.
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FE]] ESPACIOS INTELIGENTES a5
Las empresas de este sector se encuentran con la mayoria de los mismos obstaculos
que las de los otros sectores a la hora de implementar el IoT. El 32 % sigue utilizando
sus procedimientos y aplicaciones antiguos, y un 31 % considera que los riesgos para la
seguridad que se derivan del IoT hacen que no merezca la pena. Un 30 % piensa que la
transformacion empresarial necesaria provoca que la implementacion sea
excesivamente compleja, y un porcentaje idéntico manifiesta que las exigencias
tecnoldgicas que acarrea aumentan excesivamente la complejidad de su adopcion.
La falta de conocimientos es una barrera menor. Un cuarto de las empresas manifesto
gue carecian de suficiente formacion o asesoramiento acerca de como implantar el IoT.
Aproximadamente otro 25 % mencioné la falta de conocimientos técnicos o,
sencillamente, que no sabian suficiente acerca de como implantar el IoT. (Ver anexo 35)
ANEXO 35
OBSTACULOS PARA USAR MAS EL IoT
Aun no implementado Seguimos utilizando nuestra antigua infraestructura y recursos 32%
Seguridad No merece la pena por los riesgos inherentes 31%
. ot Implementacion excesivamente compleja ®
ek o HEmEs s debido a la transformacién empresarial necesaria 30 %
.. , . Queremos solucionar los problemas actuales/ o
EomplicidipRiial e futuros antes de empezar a usar el IoT o de hacerlo en mayor medida 30 %
. ot Implementacion excesivamente compleja ®
okl forel HEmEs s debido a los requisitos tecnolégicos inherentes 30 %
Seguridad Nos preocupa la proteccion de la privacidad de nuestros clientes 29 %
Complejidad/problemas técnicos La implementacién es excesivamente larga 29 %
Prest:)zt::;;gleas;zzé?ga de No hay recursos humanos suficientes para implementar y gestionar 26 %
Presupuesto escaso/falta de
personal adecuado Falta de presupuesto 26 %
Problemas de liderazgo/equipos Falta de aprobacion de los mas altos directivos 25 %
Normativa aplicable Demasiados requisitos normativos/exigencias legales 25 %
Falta de conocimientos precisos No tenemos la formacién precisa acerca de como implementar el IoT 25%
Seguridad Negativa a almacenar datos en la nube publica 25 %
Falta de conocimientos precisos Falta de conocimientos técnicos 24 %
Falta de conocimientos precisos No tener suficiente informacion 23 %
No haber encontrado la solucién No existe ninguna férmula, procedimiento, herramienta o 19 %
adecuada aplicacién de IoT que satisfaga nuestras necesidades °
Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis
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46
Analisis profundo del sector manufacturero
Igual que sucede en el sector de los espacios inteligentes, la mayoria de las empresas
manufactureras entrevistadas estan adoptando el IoT, y el principal beneficio que
estan obteniendo es un aumento en su eficiencia operacional. Estas empresas
mencionan también que el IoT aumenta su capacidad productiva y reduce los errores
humanos. (Ver anexo 36)
ANEXO 36
PRODUCCION INDUSTRIAL: RESUMEN DE SU USO DEL IoT
Proyectos de IoT en 4 fases
9 1 % Aprendizaje O
Adoptantes Ensayo/PoC O 26%

del IoT £1 83 % del tota

tiene al menos un

proyecto en Compra O 21%

fase de utilizacion

7 % no lo usan, pero si en el pasado Utilizacion ‘
1 % no lo usa ni lo hizo en el pasado
Principales beneficios del IoT
1 3
Aumenta la eficiencia Aumenta la capacidad Reduce la probabilidad de
operativa productiva errores humanos
Sefales de IoT  aka.ms/IoTsignals am Microsoft | hypothesis
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El principal uso del IoT en este sector se centra sobre todo en la calidad y el
cumplimiento normativo: un 48 % de las empresas invocan tal uso como su
principal motivo para adoptar el IoT. El segundo uso en cuanto a popularidad
es la automatizacién industrial. Las empresas que utilizan el IoT para priorizar el
modelo de «producto como servicio» o la ingenieria de productos conectados
creen mas firmemente que esta tecnologia es primordial para su éxito
empresarial. (Ver anexo 37)

ANEXO 37

RAZONES PARA
IMPLEMENTAR EL IoT Calidad y cumplimiento normativo [ IR 43%

Automatizacién industrial [ IENREGEBEMEN 46%
Y 5 0 SOLO MANUFACTURA
Monitorizacién del flujo productivo [ INEG_— 43% DISCRETA
Planificacion y programacién de la produccion [N 40%
Cadena de suministro y logistica [ ENEGEG__ 33%
Sequridad de fabricas [INEG_— 33%
(‘\"f Producto como servicio | NG 36% ggléopygcl\lEgBASCTURA
Asistencia técnica inteligente/Nuevos modelos de negocio [ INEGG_ 36%

Servicios y monitorizacion segin condiciones existentes [ IENEG_—_ 35%

Seguridad laboral | IS 35%
o - _ o, SOLO MANUFACTURA
(,,\? Ingenieria de productos conectados 34% boOR PROCESOS

Mantenimiento predictivo basado en condiciones existentes [ NN 33%

B2 SOLO MANUFACTURA
o,
f\oj Optimizacion de procesos [NEG_G_G_ 33% DISCRETA
3

Este icono identifica a las empresas que T PP . i I 27
utilizan el loT con estos fines y que, Eficacia general de maquinas y dispositivos 27%

ademds, creen que el loT es, como
minimo, un 11 % mds importante
para el éxito de sus organizaciones.
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Los obstaculos a los que se enfrentan las empresas de este sector son basicamente
los mismos que los que deben sortear las del sector de los espacios inteligentes. EI 29
% sigue utilizando sus procedimientos y aplicaciones antiguos, un 27 % indica que las
exigencias tecnologicas hacen imposible la implementacion y otro 27 % considera
que los riesgos para la seguridad que se derivan del IoT determinan que su
implantacion no merezca la pena. Las empresas de manufactura por procesos
consideran que la falta de recursos humanos y de presupuesto son mayores barreras
que lo que lo hacen las de manufactura discreta. (Ver anexo 38)
Algunas empresas del sector deben enfrentarse con numerosos obstaculos de indole
tecnoldgica. «<Tenemos demasiadas limitaciones tecnoldgicas y carecemos de
estandares establecidos. Tenemos que plantearnos como extraer datos de nuestros
dispositivos antiguos, como colaboraremos con nuestros socios para extraer tales
datos y qué mecanismos utilizaremos para el transporte de los mismos. Pero este
campo evoluciona tan rapido... lo que hoy es lo mas avanzado dejara de serlo
mafana. Se trata de una batalla para evitar quedar «huérfanos de tecnologia», y hay
que tener esto presente a la hora de tomar una decision de compra y valorar si la
tecnologia seguira siendo relevante de aqui a tres afios».
ANEXO 38
OBSTACULOS PARA USAR MAS EL IoT
Pendiente de implementarse Seguimos utilizando nuestra antigua infraestructura y recursos 29 %
e L Implementacién excesivamente compleja ®
(Garmiz! Q6 8 T oirei ) B s U s debido a los requisitos tecnologicos inherentes e
Seguridad No merece la pena por los riesgos inherentes 27 %
Complejidad/problemas técnicos Deseo de solucionar los problemas existentes 26 %
antes de empezar a utilizar o utilizar en mayor medida el IoT °
Presupuesto escaso/falta de personal
adecuado No tenemos los recursos humanos necesarios para su implementacién y gestién 25%
Complejidad/problemas técnicos
Implementacion excesivamente compleja debido a la transformacion empresarial necesaria 24 %
Presupuesto escaso/falta de personal
adecuado No tenemos el presupuesto necesario 23 %
Falta de conocimientos precisos
No tenemos la formacién precisa acerca de cémo implementar el IoT 22 %
Seguridad
£ Nos preocupa la proteccién de la privacidad de nuestros clientes 22 %
e ke Demasiados obstaculos normativos 21 %
Falta de conocimientos precisos Carecemos de los conocimientos técnicos precisos 21 %
Complejidad/problemas técnicos La implementacion es excesivamente larga 20 %
Falta de conocimientos precisos No tener suficiente informacion 20 %
Problemas de liderazgo/equipos Falta de aprobacién de los mas altos directivos 19 %
Seguridad Negativa a almacenar datos en la nube publica 18 %
No haber encontrado el recurso de No existe ninguna féormula, procedimiento, herramienta o 17 %
IoT adecuado aplicacién de IoT que satisfaga nuestras necesidades °
Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis
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Analisis en profundidad del sector automotriz

y del transporte y la logistica

El 91 % de las empresas del sector examinadas estaban utilizando o implantando el IoT, un
porcentaje similar al obtenido en el sector de los espacios inteligentes y en el manufacturero. De
forma similar a lo que sucede en los sectores ya analizados, la industria automotriz y del transporte
utiliza el IoT, sobre todo, por razones de eficiencia operacional. Ademas, en paralelo con lo
observado en el sector de los espacios inteligentes, las empresas del sector automotriz mencionaron
la seguridad y la mayor capacidad productiva como beneficios también importantes. Por ultimo, el
aumento de la productividad laboral es otro de los beneficios que aparecen en los primeros lugares

del ranking. (Ver anexo 39)

ANEXO 39
AUTOMOTRIZ Y TRANSPORTE: RESUMEN DE SU USO DEL IoT

o1”

Adoptantes
del IoT

El 79 % del total
tiene al menos un
proyecto en

fase de utilizacion

7 % no lo usan, pero si en el pasado

2 % no lo usan, y tampoco
lo hicieron antes

Principales beneficios del IoT

Proyectos de IoT en 4 fases
Aprendizaje O
Ensayo/PoC O 26%

Compra O 21%

Utilizacion ‘

3
1 Mejora
Aumenta la eficiencia Incrementa la la seguridad
operativa productividad laboral
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Ademas de ser el principal beneficio, la eficiencia operacional es la razén
primordial por la que las empresas de este sector implementan el IoT. Ahora
bien, estas empresas también utilizan el IoT para hacer un seguimiento de sus
inventarios y gestionar sus existencias. Las empresas que con mayor frecuencia
atribuyen una importancia critica al IoT (de cara a su éxito empresarial) son las
que lo utilizan para comprobar telematicamente el estado de los vehiculos y para
prestar servicios de emergencia. Las empresas de este sector utilizan con mayor
frecuencia que otras el IoT para enviar comandos de forma remota. Los nuevos
usos del IoT que estan surgiendo en este sector son el reaprovisionamiento de
vehiculos y los repartos mediante drones (Ver anexo 40)
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ANEXO 40
RAZONES PARA IMPLEMENTAR EL IoT

(!\"_T Seguimiento de inventarios y
productos almacenados

49%

(,\°} Eficiencia de las operaciones de manufactura 40%

Seguridad y vigilancia 35%

Comandos remotos 35%

Gestion de flotas 32%

&QT Comprobacion telematica del

o,
estado de vehiculos 31%

Asistencia a conductores 29%

29%

A{‘f Mantenimiento predictivo

Reaprovisionamiento de vehiculos 27%

Servicios de emergencia

o

Este icono identifica a las empresas que utilizan el
loT con estos fines y que, ademds, creen que el loT
es, como minimo, un 12 % mds importante

para el éxito de sus organizaciones.

N
2
N

Reparto mediante drones
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Como en los otros dos sectores anteriormente analizados, uno de los principales obstaculos con los
que se topa la implantacion del IoT en este es «la persistencia de los procedimientos y métodos
antiguos». Ademas, casi una de cada tres empresas manifesté que querian solucionar los problemas
existentes antes de embarcarse en algo nuevo. Y, como ocurria en el sector de los espacios
inteligentes, las empresas del sector automotriz aludieron al problema de tener que lidiar con una
tecnologia compleja, aunque veian, sin embargo, el problema de la transformacion empresarial
necesaria como algo no tan complicado. (Ver anexo 41)

Una empresa automotriz explicd que el gran esfuerzo preciso para solucionar los problemas que se
presentaban habia detenido abruptamente varios proyectos. «Muchas veces, las PoC cambian de
alcance a medio camino, y entonces no se obtienen los resultados de produccién que se esperaban.
E incluso si la PoC proporciona todo lo que se nos pedia, tengo a alguien en mi equipo que no ha
estado atento y no entiende que es una PoC y pretende que funcione como un prototipo en beta.
Entonces simplemente se desecha todo lo realizado, porque no comprenden bien el contexto».
ANEXO 41
OBSTACULOS PARA USAR MAS EL IoT
o R e e s Deseo de solucionar I9§ probler'n'as existentes ' 30 %
antes de empezar a utilizar o utilizar en mayor medida el IoT
o R e e s Implemen‘tayaon excesllva?merPte compleja debido 29 %
a los requisitos tecnolégicos inherentes
Pendiente de implementarse Seguimos utilizando nuestra antigua infraestructura y recursos 28 %
Seguridad No merece la pena por los riesgos inherentes 27 %
o R e e s Implementaaon' ,exceswamen.te compIeJ'a debido 27 %
a la transformacioén empresarial necesaria
fa|t:r§:uppel::;tf;f:fjaesc%/ado Carecer de los recursos humanos precisos para implementar y gestionar 26 %
Falta de conocimientos precisos No tener suficiente informacion 25 %
Problemas de liderazgo/equipos Falta de aprobacién de los mas altos directivos 25 %
Falta de conocimientos precisos Carecemos de los conocimientos técnicos precisos 24 %
Cumplimiento normativo Demasiados obstaculos normativos 24 %
Presupuesto escaso/
falta de personal adecuado Falta de presupuesto 24 %
No haber encontrado No existe ninguna férmula, procedimiento, 23 %
el recurso de IoT adecuado herramienta o aplicacion de IoT que satisfaga nuestras necesidades ?
Complejidad/problemas técnicos La implementacion es excesivamente larga 21 %
Seguridad Preocupacion por la privacidad de los consumidores 20 %
Falta de conocimientos precisos No tenemos la formacion precisa acerca de cdmo implementar el loT 19 %
Seguridad Negativa a almacenar datos en la nube publica 18 %
Sefales de IoT  aka.ms/IoTsignals == Microsoft hypothesis
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Analisis en profundidad del sector
de la energia: Electricidad y gas y petroleo

El 80 % de las empresas del sector eléctrico estaban implementando el IoT. En
contraste, un porcentaje mucho mayor, un 94 %, de las del gas y el petréleo lo
hacian. (Ver anexo 42)

ANEXO 42
ENERGIA: RESUMEN DE SU USO DEL IoT

& Electricidad

Proyectos de IoT en 4 fases
% Aprendizaje O o
El 75 % del total : :‘Z>
tienen O =
al menos un Ensayo/PoC 26% 3
Adgﬁtantes proyecto en v : ° >
el IoT fase de utilizacion 8
Compra O - <
10 % no usa IoT, pero si lo usé antes
10 % no usa IoT ni lo ha hecho nunca Utilizacion .
m} Gasy petréleo
Proyectos de IoT en 4 fases
94 % Aprendizaje O A
] >
: 2
- )
Adoptantes Ensayo/PoC O 27% o
del IoT El 83 % del total : 0
tiene al menos un : o
proyecto en Compra O - <
fase de utilizacion :
4 % no usa IoT, pero si lo usé en el pasado Utilizacion .
2 % no usa IoT ni lo hizo con anterioridad
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Los tres mayores beneficios mencionados por las empresas del sector eléctrico son la
eficiencia operativa, la capacidad de produccién y la productividad laboral. Las
empresas del sector del gas y el petroleo también mencionan la eficiencia operativa y
la capacidad de produccion como beneficios principales, pero, ademas, indican que el
IoT ha mejorado la satisfaccion del consumidor y la toma de decisiones
empresariales. (Ver anexo 43)

ANEXO 43
PRINCIPALES BENEFICIOS DEL IoT

& Electricidad

1 2 3
Aumenta la eficiencia Aumenta la capacidad Incrementa la
operativa productiva productividad laboral

) Gasy petréleo

3
1 2 Incrementa
Incrementa la satisfaccion Mejora la toma de la capacidad productiva

del cliente decisiones empresariales S
P Aumenta la eficiencia

operativa
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Para las empresas del sector eléctrico, la principal razon para utilizar el IoT esta
relacionada con la eficiencia: un 44 % lo utiliza para automatizar sus redes eléctricas
inteligentes y un 43 % para el mantenimiento de su red de activos eléctricos. En
ambos sectores, el [oT se utilizaba con menor frecuencia en proyectos relacionados
con vehiculos eléctricos, aunque, el interés creciente del Gobierno de EE. UU. en este
tipo de proyectos, podria dar lugar a un aumento de este tipo de usos en el futuro.

En contraste con las del sector eléctrico, las empresas del sector del gas y el petroleo
tienden a utilizar el IoT por razones de seguridad, y, asi, la seguridad personal y
laboral encabezaban su lista de razones para implementar el IoT. (Ver anexo 44)

ANEXO 44
RAZONES PARA IMPLEMENTAR EL IoT

ﬁ Electricidad Automatizacion de redes inteligentes IEEG—_I————— 44%
Mantenimiento de redes de activos I 43%
Mantenimiento remoto de infraestructuras I 40%
Lecturas inteligentes I 37%
Seguridad laboral I 37%
Optimizacion de la generacion de electricidad y equilibrado de carga I 37%
Gestion de recursos energéticos distribuidos (DER, por sus siglas en inglés) I 37%
Seguridad de empleados I 33%
Monitorizacion y reduccion de emisiones N 31%
Prediccion de carga N 27%
Gestion de la energia en hogares o edificios I 24%
Replicacion digital de infraestructuras energéticas I 21%
Optimizacion de la carga de vehiculos eléctricos y de la tecnologia vehicle-to-grid IS 20%
Nuevas oportunidades de negocio por los vehiculos eléctricos N 17%

) Gasy petréleo Seguridad laboral I 459
Seguridad de empleados I 43%
Mantenimiento remoto de infraestructuras I 39%

Monitorizacién y reduccion de emisiones N 35%

Mantenimiento de activos y mantenimiento predictivo I 359%

Optimizacion de la produccién y equilibrado de carga I 35%

Replicacion digital de infraestructuras energéticas I 33%

Gestion de la energia en hogares o edificios I 29%
Nuevas oportunidades de negocio por los vehiculos eléctricos I 20%
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En el sector eléctrico, el principal obstaculo para una mayor implementacion del IoT es la
complejidad tecnoldgica (segun manifestaron un tercio de las empresas entrevistadas). Y,
como en las demas industrias, un porcentaje significativo manifesté que los riesgos para
la seguridad que la adopcion del IoT genera hacian que implementarlo no mereciera la
pena. La falta de recursos humanos fue otro de los principales obstaculos mencionados.

Un ejecutivo de una empresa eléctrica nos explicéd asi las complejidades tecnologicas
con las que debia lidiar su sector durante el proceso de implementacién del IoT: «El IoT
exige una importante transformacion interna. Necesitamos saber manejar los
macrodatos o big data. Para construir canales de gestién de datos, necesitamos toda
una nueva serie de habilidades que nos permitan manejar el IoT a una escala mayor, y
esto implica contar con ingenieros de datos, analistas de datos y cientificos de datos. A
nivel del piloto, podemos simplemente utilizar a un contratista, pero este aprendera
todo lo necesario y después sera contratado por otra empresa. Necesitamos retener ese
conocimiento en el seno de la empresa, y esto nos esta suponiendo un reto enorme».

En el sector del gas y el petréleo, al igual que en el de la electricidad, la complejidad es
uno de los principales obstaculos para la adopcion del IoT, pero las empresas indicaron
que dicha complejidad procedia mas a menudo de la transformacion empresarial
necesaria para poder utilizar el IoT. En cuanto a los dos principales obstaculos para las
empresas de este sector, ambos guardaban relacion con el conocimiento: una tercera
parte manifesto carecer de los conocimientos técnicos precisos y un 31 % que,
simplemente, no sabian lo suficiente acerca del IoT. (Ver anexo 45)
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ANEXO 45

PRINCIPALES OBSTACULOS PARA USAR MAS EL IoT

&

Complejidad/problemas Implementacion excesivamente compleja debido a los
D requisitos tecnoldgicos inherentes

Electricidad Seguridad No merece la pena por los riesgos inherentes

m

Falta de presupuesto o del Carecer de los recursos humanos precisos
personal adecuado para implementar y gestionar

Falta de conocimientos . P
precisos Falta de conocimientos técnicos

Falta de conocimientos

Gas y petréleo precisos No tener suficiente informacion

Senales de IoT

Complejidad/problemas Implementacion excesivamente compleja
el e a causa de la transformacion en la empresa necesaria

aka.ms/IoTsignals Bm Microsoft

30 %
29 %

29 %

33 %
31%

29 %
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Conclusiones

El IoT continta implementandose de forma generalizada en las industrias estudiadas
y en todo el mundo, con una tasa de adopcion similar a la del 2020. Las empresas
estudiadas utilizan el IoT por muy diversas razones, entre otras, la optimizacion
operacional, la seguridad en la nube o de dispositivos y activos o garantizar la
calidad, y estas empresas estan experimentando mejoras en su eficiencia y su
productividad. La gran mayoria de las empresas manifesté que el IoT es clave para su
éxito, y dos de cada tres dijeron que planeaban intensificar su uso del IoT en los afos
venideros. Ademas, la COVID-19 ha acelerado aiin mas las inversiones en IoT de lo
que ya lo hacia el afio pasado: mas empresas manifiestan que, a causa de la
pandemia, mantendran o incrementaran su nivel actual de inversion.

Casi todas las empresas tienen en marcha estrategias de inteligencia artificial,
informatica de borde o gemelos digitales, y la mayoria de ellas estan integrando
estas tecnologias en sus recursos y procedimientos de IoT. Para poder maximizar los
beneficios del uso combinado de estas tecnologias, las empresas tendran que
centrarse en construir infraestructuras y solventar problemas de ampliacién.

Muchas empresas subcontratan, al menos en parte, la implementacion de su IoT, y
esto las ayuda a poder gestionar complejos problemas técnicos y empresariales.
Ademas, las empresas que subcontratan se sienten mas seguras en materia de
seguridad, que es una preocupacion primordial en 2021. Para preservar la seguridad
de sus proyectos de IoT, las empresas se centran en garantizar la seguridad de los
datos, especialmente mientras trabajan en colaboracion con proveedores externos, y
la seguridad a nivel de red. Y, de hecho, conseguir una seguridad mejorada es uno de
los principales indicadores del éxito de los proyectos de IoT. Las empresas que
invierten en IoT y son ademas capaces de solucionar los obstaculos inherentes a la
implementacién de esta tecnologia tienen una capacidad mayor para capitalizar los
beneficios del IoT.

aka.ms/IoTsignals Bm Microsoft
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Objetivos detallados de esta investigacion
y criterios de seleccion de encuestados

PRINCIPALES OBJETIVOS DE ESTA INVESTIGACION

1. Entender el estado actual del IoT

2. Descubrir los beneficios derivados del IoT y los obstaculos con los que se enfrenta
3. Analizar la implementacion del IoT y sus posibles aplicaciones
4

Explorar la interconexion entre las tecnologias emergentes y el IoT y explorar en profundidad la situacion
actual en diferentes sectores industriales

PARA CUMPLIR LOS REQUISITOS DE CRIBADO, LOS PROFESIONALES DE IoT ENCUESTADOS DEBIAN:

Tener la categoria de responsables (entendido como capacidad decisoria), bien respecto de la totalidad de su
empresa, bien en el ambito de la tecnologia de la informacién, o tener en su empresa el cargo de desarrollador

Estar contratados a tiempo completo por una empresa grande (de 1000 empleados o mas)
Tener entre 18 y 65 afios
Estar familiarizados con el IoT

Participar en la toma de decisiones en materia de IoT

3000 PROFESIONALES FUERON ENTREVISTADOS PARA ESTA EDICION
ENTRE ABRIL Y MAYO DE 2021

Mas de 850 responsables de la toma de decisiones de seguridad, de EE. UU., fueron entrevistados

Mas de 350 responsables de la toma de decisiones de seguridad, de China, Japdn, Reino Unido, Francia y
Alemania, fueron entrevistados

Mas de 150 responsables de la toma de decisiones de seguridad (por pais), de Espaiia, Italia, Benelux (Paises
Bajos y Bélgica) y Australia, fueron entrevistados

142 profesionales del IoT de los diferentes paises estudiados fueron entrevistados para la realizacion del estudio
en profundidad del sector de la energia

596 profesionales del IoT de los diferentes paises estudiados fueron entrevistados para la realizacion del estudio
en profundidad del sector manufacturero

266 profesionales del IoT de los diferentes paises estudiados fueron entrevistados para la realizacion del estudio
en profundidad del sector de los espacios inteligentes

199 profesionales del IoT de los diferentes paises estudiados fueron entrevistados para la realizacion del estudio
en profundidad del sector automotriz y del transporte

© Hypothesis Group 2021. © Microsoft 2021. Todos los derechos reservados. 08/21
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