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1.1 Zusammenfassung

Microsoft Azure ist die offentliche Cloud Computing-Plattform von Microsoft, die Cloud-Dienste auf ver-
schiedenen Ebenen anbietet - von “Infrastructure as a Service” (laaS) Uber “Platform as a Service” (PaaS)
bis hin zur “Software as a Service” (SaaS). Azure eignet sich besonders fir den Einsatz in Hybridumgebun-

gen, die eigene Infrastruktur mit Cloud-Infrastrukturen verbinden.

Microsoft strebt an, mdoglichst alle vorhandenen globalen Azure-Dienste in der Azure Cloud Deutschland
bereitstellen. Die Dienste der Azure Cloud Deutschland werden physisch in Deutschland betrieben und
bieten zusatzlichen Schutz vor nach deutschem Recht unzuldssigen Zugriffen durch auslandische Be-
horden. Dies ist auch Voraussetzung fur die Einhaltung deutschen und europaischen Datenschutzrechts,

welches den Transfer personenbezogener Daten in andere Lander stark einschrankt.

In Deutschland stellt das Bundesamt fir Sicherheit in der Informationstechnik (BSI) die Vorgehensweise
nach IT-Grundschutz zur Verfligung. Diese besteht aus einem IS0 27001-kompatiblen ISMS (BSI Standards
100-1, 100-2), einem Verfahren zur Risikoanalyse auf der Basis von IT-Grundschutz (BSI Standard 100-3)
und den IT-Grundschutz-Katalogen, welche standardisierte Gefahrdungen und Maf3inahmen fur gangige

Geschaftsumgebungen bereitstellen.

Dieses Dokument soll Kunden der Microsoft Cloud Deutschland dabei unterstitzen, die Nutzung von
Cloud-Diensten im Rahmen einer bestehenden oder geplanten 1SO-27001-Zertifizierung auf Basis von IT-

Grundschutz in ihrem Informationsverbund abzubilden.

Es wird aufgezeigt, wie die Cloud-Dienste als Teil des Verbunds modelliert werden konnen und wie die
IT-Grundschutz-Vorgehensweise auf Anwendungen innerhalb der Cloud anzuwenden ist. Ein Uberblick
zur Implementierung des zentralen IT-Grundschutz-Bausteins B 1.17 Cloud-Nutzung erfolgt auf Basis der

einzelnen Mafinahmen.

1.2 Modell der gemeinsamen Verantwortung

Bei der Implementierung von IT-Anwendungen in einer Cloud-Umgebung wird die Verantwortung fir die
Implementierung und Pflege von Sicherheitsmaf3nahmen zwischen Kunde und Dienstleister aufgeteilt. Ab-
bildung 1 zeigt einen Uberblick, wie eine solche Aufteilung aussehen kann. Vom Standpunkt der IT-Grund-

schutz-Vorgehensweise liegt die endglltige Verantwortung immer beim Kunden [dem Dateneigentimer).




1. Einleitung

Eine Ubertragung der Verantwortung kann nur erfolgen, wenn der Anbieter die Anwendungen des Kunden
mit einem angepassten Risikomanagement in seinem eigenen Geltungsbereich flr die Zertifizierung ein-

bezieht (klassisches Outsourcing-Szenario).

Aktuelle Versionen des IT-Grundschutz ermdglichen ein gemeinsames Verantwortungsmodell, das die
Verantwortlichkeiten zwischen Kunden und Dienstleister entlang der Virtualisierungsgrenzen trennt, so

dass fur jeden Aspekt nur eine Partei zustandig ist.
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Abbildung 1: Gemeinsame Verantwortung fiir Sicherheit im Cloud Computing’

1.3 Grundlegende Umsetzung des IT-Grundschutz

Dieses Dokument basiert auf der 15. Erganzungslieferung der IT-Grundschutz-Kataloge (Stand 2016). Seit

der 14. Erganzungslieferung wird die Nutzung von Cloud-Diensten in einem eigenen Baustein abgedeckt:
B 1.17 Cloud-Nutzung. Zusammen mit dem Baustein B 5.23 Cloud Management bildet es die Basis fur
eine geordnete Separierung der Verantwortlichkeiten zwischen Cloud-Kunden und Cloud-Dienstleistern
(siehe Abbildung 1).

Vgl. Simorjay, Frank: Shared Responsibilities for Cloud Computing. Ed. Microsoft, Marz 2016. (https://aka.ms/sharedresponsibility)




1. Einleitung

Die 14. und 15. Erganzungslieferung der IT-Grundschutz-Kataloge des BSI und die Entwicklung des
Bausteins B 1.17 Cloud-Nutzung haben die Moglichkeit geschaffen, klassisches IT-Outsourcing von der
Nutzung von Cloud-Diensten zu trennen. Jede Anforderung der zugrundeliegenden Dienste wird vom

Cloud-Kunden als Teil des Bausteins B 1.17 Cloud-Nutzung implementiert.




Zertifizierungs-

2.1 Vorgehensweise zur IT-Grundschutz-Konformitat

Um bei der Nutzung der Cloud-Dienste der Microsoft Cloud Deutschland IT-Grundschutz-konform zu
bleiben, missen diese in das IT-Sicherheitskonzept nach BSI-Standard 100-2 aufgenommen werden. Bei

Bedarf muss der Informationsverbund um die Cloud-Dienste erweitert werden.

Die Vorgehensweise hierfir ist wie folgt:

1. Alle einzusetzenden Cloud-Dienste und alle direkt betroffenen oder zusatzlich bendtigten Zielob-
jekte (z. B. Webserver, Netzkomponenten etc.) missen ermittelt werden. Bei der Strukturanalyse
sollten alle Zielobjekte desselben Typs in Zielgruppen zusammengefasst werden, um die Komple-
xitat zu reduzieren.

2. Die Schutzbedarfsfeststellung fiir jeden Cloud-Dienst wird durch einen Verantwortlichen aus dem
Fachbereich ermittelt.

3. Den entsprechenden Zielobjekten sind die entsprechenden IT-Grundschutz-Bausteine und deren
jeweilige Mafinahmen zugeordnet. Im Fall einer l[aaS-Nutzung sind weitere zusatzliche Bausteine
(abh&ngig von den Cloud-Diensten) anzuwenden, da der Kunde eine héhere Kontrolle tiber das
Zielobjekt ausiibt und eine dementsprechend hdhere Sicherheitsverantwortung wahrnimmt.

4. In den Basis-Sicherheitschecks (BSCs) werden die bereits vorhandenen SicherheitsmaBnahmen
mit den Vorgaben der Bausteine abgeglichen.

5. Der nachste Schritt betrifft Zielobjekte, fiir die erhohte Sicherheitsanforderungen gelten oder fur
die kein IT-Grundschutz-Baustein exisitert. Fur jedes dieser Zielobjekte wird eine erganzende Si-
cherheitsanalyse durchgefiihrt, um festzustellen, ob die vorhanden Risiken durch die bestehenden
MaBnahmen abgedeckt sind oder eine zusatzliche Risikoanalyse erforderlich ist.

6. Fir die entsprechenden Zielobjekte wird eine Risikoanalyse durchgefiihrt, in der die Gefahrdungen

und die daraus resultierenden Risiken identifiziert und erganzende Mafinahmen festgelegt werden.

2.2 Integration von Microsoft Cloud-Diensten in einen Informationsverbund

Ein hilfreicher Ansatz fir die Integration von Cloud-Diensten in den Informationsverbund ist es, diese so
zu strukturieren wie eine aquivalente eigene Infrastruktur, welche die Cloud-Dienste ersetzen. Je nach
anwendbarem Betriebsmodell fallen verschiedene Schichten (des Grundschutz-Modells) in die Verant-

wortung des Cloud-Dienstleisters.

Abbildung 2 zeigt ein praktisches Beispiel. Die vom Cloud-Kunden betriebenen Server und Dienste wer-

den hier als ,virtuelle Kundeninfrastruktur” bezeichnet.




2. Zertifizierungsanforderungen
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Abbildung 2: Netzplan eines beispielhaften Informationsverbunds nach IT-Grundschutz mit Azure SaaS- und laaS-Diensten

2.2.1 Einbeziehung der Cloud in die Strukturanalyse

Die IT-Grundschutz-Kataloge verwenden Schichten zur Modellierung von Malinahmen: Schicht 1 deckt
die Ubergreifenden Aspekte ab, die Schichten 2 bis 4 die ,.physische Plattform” (Schicht 2 - Infrastruktur,
Schicht 3 - IT-Systeme und Schicht 4 - Netze) und Schicht 5 die Anwendungen.

Der Cloud-Nutzer muss lediglich die Anwendungsschicht (Schicht 5) betrachten, wenn die Verwendung
von Cloud-Diensten (z. B. das Azure Active Directory-Abonnement) angedacht wird. Die darunter liegen-
den Schichten 2 (Infrastruktur), 3 (IT-Systeme) und 4 (Netze) werden alle durch Microsoft administriert

und kontrolliert und stehen nicht unter der Kontrolle des Cloud-Nutzers.

Die folgenden Objekte missen in der Strukturanalyse durch den Cloud-Nutzer fir jeden Cloud-Dienst

bertcksichtigt werden:




2. Zertifizierungsanforderungen

Cloud Virtuelle Kunden- Virtuelle Kunden- Virtuelle Kunden-
Infrastruktur infrastruktur infrastruktur infrastruktur
laasS SEER) PaaS
Schicht 1: Baustein B 1.17 Standard- Standard- Standard-
Ubergreifende Cloud- Nutzung modellierung nach ~ modellierung nach ~ modellierung nach
Aspekte IT-Grundschutz IT-Grundschutz IT-Grundschutz
Schicht 2: Nicht relevant fir Nicht relevant Nicht relevant Nicht relevant
Infrastruktur? den Cloud-Nutzer
Schicht 3: Nicht relevant fir Standard- Nicht relevant Nicht relevant
IT Systeme den Cloud-Nutzer  modellierung nach
IT-Grundschutz

Schicht 4: Nicht relevant fir Nicht relevant fur Nicht relevant Nicht relevant
Netze den Cloud-Nutzer den Cloud-Nutzer
Schicht 5: Nicht relevant fir Standard- Standard- Standard-
Anwendungen  den Cloud-Nutzer ~ modellierung nach ~ modellierung nach  modellierung nach

IT-Grundschutz [T-Grundschutz |T-Grundschutz

Tabelle 1: Relevante IT-Grundschutz-Schichten fir eine Strukturanalyse durch den Cloud-Nutzer

2.2.2 Schutzbedarfsfeststellung fur die Cloud-Dienste

Die IT-Grundschutz-Vorgehensweise zur Schutzbedarfsfeststellung basiert auf einem Vererbungsmodell.
In diesem Modell wird zundchst der Schutzbedarf fir die Anwendungen ermittelt, der sich hinsichtlich der
Vertraulichkeit, Integritat und Verflgbarkeit der von ihnen verarbeiteten Daten und der von ihnen unter-
stltzten Geschéftsprozesse ergibt. Der Schutzbedarf wird dann auf die IT-Systeme vererbt, auf denen die
Anwendungen laufen und von dort aus auf die Netze, mit denen die IT-Systeme verbunden sind und zu den

Orten, an denen sich die IT-Systeme befinden (z. B. Rechenzentren).

Fur die virtuelle Kundeninfrastruktur wird die Schutzbedarfsfeststellung nach der IT-Grundschutz-Vorge-
hensweise vorgenommen. Der Schutzbedarf fur jeden Cloud-Dienst wird vergleichbar zu einer Standard-
Infrastruktur ermittelt, wobei jeder Dienst auch den Schutzbedarf der darauf laufenden Anwendungen

oder IT-Systeme erbt.

?Hinweis: Die Schicht ..Infrastruktur” bezieht sich auf physische Sicherheitsaspekte in Bezug auf bestimmte Standorte (z. B. Rechen-
zentren, Biirogebaude), Rdume (z. B. Biiros, Serverraume) oder Verkabelungen (z. B. elektrotechnische oder IT-Verkabelung].




2. Zertifizierungsanforderungen

2.3 Modellierung von Microsoft Cloud Basisdiensten

Die virtuelle Kundeninfrastruktur muss so modelliert werden, wie eine vergleichbare physische oder
virtuelle Infrastruktur modelliert werden wiirde. Dazu gehdren virtuelle Server, virtuelle Netze und die
Anwendungen. Dabei ist zu beachten, dass der Modellierungsprozess den individuellen Geltungsbereich,
die Bedingungen und die Maf3nahmen der Cloud-Dienste und Infrastruktur beriicksichtigen muss. Daher
konzentriert sich dieses Dokument auf die Modellierung der Cloud-Infrastruktur als solche durch den

Einsatz des Bausteins B 1.17 Cloud-Nutzung aus den IT-Grundschutz Katalogen.

Der BSI-Standard gibt vor, dass dieses Modul jeweils .auf einen konkreten Cloud Service” verwendet wird,
ohne eine Definition fiir .Cloud Service” bereitzustellen. Dies kann interpretiert werden als ..einmal pro
Cloud-Dienstleister”, einmal pro Dienst-Modell oder sogar sehr feingranular, einmal pro Anwendung. Eine

angemessene Losung oder Interpretation muss erzielt werden.

Wir empfehlen, die individuellen Azure-Dienste im Informationsverbund zu gruppieren, so dass das Modul

hochstens einmal pro Dienst-Modell und Dienstleister angewendet wird.

Zur Gruppierung der Azure-Dienste sollten die Gruppierungsanforderungen der IT-Grundschutz-Vorge-
hensweise (siehe BSI Standard 100-2) beachten werden.® Wird beispielsweise das gleiche Servicemodell
fur interne Anwendungen mit stark unterschiedlichen Schutzbedarfsfeststellungen verwendet, sollte ein

feingranularerer Ansatz gewahlt werden.

Microsoft Cloud Deutschland .
Service Model

Basisdienste

Active Directory SaaS/PaaS*
Azure KeyVault SaaS/PaaS
Azure Portal SaaS
Cloud Services PaaS
Service Fabric Paa$S
SQL DB SaaS/PaaS
Storage PaaS
Virtual Machine Scale Sets (VMSS) laaS
Virtual Machines laaS
Virtual Networks laaS

Tabelle 2: Modellierung der Microsoft Cloud Deutschland Basisdiensten

3Zielobjekte kénnen derselben Gruppe zugeordnet warden, wenn alle Objekte vom gleichen Typ sind, sie in gleicher Weise konfi-
guriert und in ein Netz integriert werden, dieselben grundlegenden administrativen und ifrasturkturellen Anforderungen erfillen,
dhnliche Anwendungen betreiben und die gleichen Schutzbedarfsfeststellungen enthalten.

“Ublicher Weise wird bei der Betrachtung der Servicemodelle SaaS / Paa$S die tatsachliche Nutzung beriicksichtigt. Obwohl diese
Dienste sehr individuell angepasst werden und als Basis fiir weitere Dienstleistungen genutzt werden kdnnen, werden sie haufig im
SaaS-Sinne verwendet.




Umsetzung des Bausteins

Im Folgenden wird beschrieben, wie alle prifrelevanten Mafinahmen aus dem Baustein B 1.17 Cloud-
Nutzung® fiir die Microsoft Cloud Deutschland umgesetzt werden konnen. Jede Mafinahme enthalt Fragen
zur Uberpriifung in Form einer Checkliste; Hinweise auf mogliche Antworten werden - sofern anwendbar

- am Ende jeder Maf3nahme bereitgestellt.

Wahrend einige der Mafinahmen nur individuell umgesetzt werden konnen, sind viele der Anforderungen
der Mafinahmen bereits durch Standardvorkehrungen der Microsoft Cloud Deutschland abgedeckt bzw.

konnen generisch adressiert werden.

Die folgende Tabelle gibt einen Uberblick iiber die Manahmen, bei denen Microsoft mit Informationen
unterstitzen kann, sowohl hinsichtlich der Umsetzungsdetails als auch bei spezifischen, ma3nahmenbe-

zogenen Fragen.

Unterstitzende

Mafinahme Informationen von Beschreibung

Microsoft verflighar?

M 2.40 (A] Rechtzeitige Nein Diese Maf3nahme ist organisationsspezifisch.
Beteiligung des Personal-/ Microsoft bietet eine detaillierte Beschreibung
Betriebsrates der einzelnen Cloud-Dienste an, um die Erdrte-

rung dieser Mafinahme zu unterstitzen.

M 2.42 (A) Festlegung der Ja Microsoft bietet erganzende Informationen zu
moglichen Kommunikations- relevanten Vertragsbeziehungen (z. B. "ADV-Ver-
partner einbarung”) sowie Einzelheiten der Daten-Treu-

handerrolle der T-Systems Deutschland GmbH.

M 2.534 (A) Erstellung einer Ja Microsoft hat zur Unterstitzung der Nutzer bei
Cloud-Nutzungs-Strategie der Formulierung einer Cloud-Nutzungsstrategie
den Leitfaden "Enterprise Cloud-Strategie” be-

reitgestellt.

M 2.535 (A) Erstellung einer Ja In diesem Abschnitt werden die Sicherheitsan-
Sicherheitsrichtlinie fur die forderungen und Verfahren von Microsoft Cloud
Cloud-Nutzung Deutschland dargelegt.

5Die Grundschutz-Kataloge umfassen Mafinahmen zu erlauternden Zwecken, die keine Auditrelevanz haben [mit .W" bezeichnet] -
diese sind nicht in der Liste enthalten.
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3. Umsetzung des Bausteins B 1.17 Cloud-Nutzung

Unterstitzende

MafBinahme Informationen von Beschreibung

Microsoft verfligbar?

M 2.536 (A] Service-Definiti- Ja Diese MafBnahme ist organisationsspezifisch, da

on fur Cloud-Dienste durch sie dazu dient, interne Anforderungen und das

den Anwender erforderliche Schutzniveau in einem Format zu
dokumentieren, das einen einfachen Vergleich
vaon Cloud-Dienstleistern ermaoglicht.

M 2.537 (A} Planung der Ja Microsoft hat zur Unterstiitzung der Nutzer bei

sicheren Migration zu einem der Migration auf die Cloud-Infrastruktur den

Cloud Service Leitfaden "Enterprise Cloud-Strategie” bereitge-
stellt.

M 2.538 (A Planung der Nein Dieser MafBnahme ist organisationsspezifisch,

sicheren Einbindung von da sie die interne Planung fir die sichere Einbin-

Cloud Services dung bestehender Dienste beinhaltet.

M 2.539 (A) Erstellung eines Ja Obwohl es keine generische Vorlage fur die

Sicherheitskonzeptes fir die spezifischen Anforderungen jedes Unternehmens

Cloud-Nutzung gibt, werden seitens Microsoft Cloud Deutsch-
land hier die meisten technischen Bedrohungen
mittels entsprechender Gegenmafhnahmen
adressiert.

M 4.459 (Z]) Einsatz von Ja Microsoft Cloud Deutschland hat eine Vielzahl

Verschlisselung bei Cloud- von Informationen zur Verschlisselung bereit-

Nutzung gestellt, wo sie standardmaflig angewendet wird
und welche Verschlisselungsoptionen dem End-
nutzer zur Verfligung stehen.

M 4.461 (Z) Portabilitat von Ja Fir jeden Dienst, der im Kapitel 2.3 Modellierung

Cloud Services von Microsoft Cloud Basisdiensten aufgefihrt ist,
werden auch die Fragestellungen zur Portabilitat
thematisiert.

M 2.540 (A) Sorgfaltige Ja Informationen zum Vergleich von Cloud-Dienst-

Auswahl eines Cloud-Dien- leistern finden Sie im Microsoft Online Subscrip-

steanbieters tion-Programm.

M 2.541 (A] Vertragsgestal- Ja Detaillierte Informationen zu den Standardsi-

tung mit dem Cloud-Dien- cherheitsanforderungen von Microsoft Cloud

steanbieter Deutschland finden Sie in dieser Mafinahme.

M 2.542 (A) Sichere Migrati- Ja Diese MafBnahme ist organisationsspezifisch und

on zu einem Cloud Service

deckt die interne Planung fir die sichere Integ-
ration bestehender Dienste ab. Microsoft stellt
unterstitzende Werkzeuge bereit, um vorhande-

ne Ressourcen nach Azure zu migrieren.




3. Umsetzung des Bausteins B 1.17 Cloud-Nutzung

Unterstitzende

MaBnahme Informationen von Beschreibung

Microsoft verfligbar?

M 2.543 (A Aufrechter- Ja Bereitstellung von Informationen zur Aufrecht-
haltung der Informations- erhaltung eines hohen Niveaus der Informati-
sicherheit im laufenden onssicherheit und dber Methoden, mit denen der
Cloud-Nutzungs-Betrieb Nutzer die geforderten Anspriche testen kann.
M 2.544 (C] Auditierung bei Ja Informationen und Anleitungen zu aktuellen und
Cloud-Nutzung vergangenen Audits und Sicherheitszertifikaten

werden bereitgestellt, einschlieflich offentlich

verfligbarer Berichte und Ergebnisse, sodass der

Kunde keine eigene Prifung durchfiihren muss.
M 4.460 (Z) Einsatz von Fe- Ja Verbunddienste mit eigenen Sicherheitsanfor-
deration Services derungen werden Uber den Microsoft Cloud

Deutschland Dienst Azure Active Directory bereit-

gestellt.
M 2.307 (A) Geordnete Ja Informationen und Anleitungen zur Beendigung
Beendigung eines Outsour- eines Microsoft Cloud Deutschland-Abonne-
cing- oder Cloud-Nutzungs- ments werden bereitgestellt, einschlieBlich der
Verhaltnisses Richtlinien zur Kiindigung und Datenvernichtung.
M 6.155 (A] Erstellung eines Ja Das Notfallkonzept muss fiir jeden Cloud-Dienst
Notfallkonzeptes fur einen individuell entwickelt werden. Dennoch werden
Cloud Service allgemeine Richtlinien genannt.
M 6.156 (Z) Durchfiihrung Nein Dies muss von |hrer Organisation initiiert wer-
eigener Datensicherungen den; entweder durch sie selbst oder durch einen

anderen, unabhangigen Dienst.

3.1 M 2.40 (A) Rechtzeitige Beteiligung des Personal-/Betriebsrates

Diese MaBnahme fordert die Zustimmung der Arbeitnehmervertreter / des Betriebsrats zu allen Mafinah-

men, welche eine Uberwachung des Verhaltens oder der Leistung der Arbeitnehmer ermoglichen.

Dieser Mafinahme ist organisationsspezifisch. Microsoft bietet eine detaillierte Beschreibung aller

Cloud-Dienste an, um die Abstimmung dieser Mafinahme zu unterstiitzen.

3.2 M 2.42 (A) Festlegung der mdglichen Kommunikationspartner

Diese Mafinahme zielt darauf ab, vollstandige Transparenz iiber alle (externen) Dritten zu gewéhrleisten,
die Zugriff auf die Kundendaten haben. Sie ist in erster Linie aus Datenschutzgriinden, insbesondere
aufgrund der Bestimmungen des Bundesdatenschutzgesetzes (BDSG) und anderer anwendbarer Daten-

schutzregelungen (EU, Bundeslander), erforderlich.
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3. Umsetzung des Bausteins B 1.17 Cloud-Nutzung

Der Umfang dieser MalBnahme hangt weitgehend von der Art der Daten ab, die in der Cloud gespeichert
werden oder auf die von der Cloud aus zugegriffen werden kann. Der Kunde muss den Schutzbedarf der
Daten bereits festgestellt haben, d.h. er hat:

1. Eine Vertraulichkeitsklassifikation der besagten Daten.

2. Eine Liste der Personen, welche die Informationen erhalten diirfen.

Die Microsoft Cloud Deutschland nutzt eine besondere Konstruktion fir alle in der Microsoft Cloud
Deutschland gespeicherten Daten - die des ,Datentreuhdnders”.

e Alle Zugriffe auf Kundendaten (mit Ausnahme der vom Kunden selbst oder durch seine Endkun-
den initiierten Zugriffe] werden durch den deutschen Datentreuhander kontrolliert und tiberwacht.
Der Datentreuhander ist die T-Systems International GmbH (TSI), ein in Deutschland ansé&ssiger,
weltweit fihrender Dienstleister fiir IT- und Kommunikationstechnologien und eine 100% Tochter-
gesellschaft der Deutsche Telekom AG.

e Bei Anfragen nach Daten durch auslandische Behorden oder Gerichtsbeschliisse werden Kun-
dendaten durch das Datentreuhdnder-Modell geschiitzt. Der Datentreuhdnder (TSl) ist nach
deutschem Recht tatig und gewahrt Dritten den Zugriff auf Kundendaten nur nach ausdriicklicher
Zustimmung des Kunden oder wenn geltendes deutsches Recht dies erfordert.

e Jeglicher Zugriff auf Kundendaten durch Microsoft-Mitarbeiter oder Dritte wird durch den Da-
tentreuhander gepriift und Giberwacht und wird nur im Einklang mit deutschem Recht oder nach
Erlaubnis durch den Kunden gewahrt.

e Erlaubter externer Zugriff wird auf das zur Losung des vorliegenden Problems notwendige Mini-

mum beschrankt.

Die Liste von autorisierten Dritten mit Zugang zu den Daten kann aus den AGBs ,.Erganzende Bestim-
mungen fir Onlinedienste fiir Deutsche Onlinedienste, Zusatzvereinbarung ID M370" entnommen werden.

Diese sind Bestandteil der vertraglichen Vereinbarung zwischen Microsoft und dem Datentreuhander.

Es gibt nur zwei relevante Situationen, in denen ein Zugriff durch Microsoft-Personal auftreten kann:

1. Wenn der Datentreuhander Microsoft Zugang gewahrt, um kurzfristig operationelle Problemfalle
zu losen oder bei einer Kundendienstanfrage an den Datentreuhander. In diesem Fall wird der
Zugriff durch den Datentreuhander Uberwacht und auf das notwendige Minimum begrenzt, das
erforderlich ist, um das vorhandene Problem zu losen.

2. Wenn der Kunde Daten direkt an den Microsoft-Kundensupport sendet (z. B. per E-Mail bei einer

Support-Anfrage oder bei Freigabe des Bildschirms).

Die vollstandige Liste aller fiir diesen Datenzugriff in Frage kommenden juristischen Personen ist in der

“Microsoft Services Supplier List” dokumentiert.®

Das oben genannte gilt natiirlich nur fir gespeicherte Informationen ohne vom Kunden selbst zugelas-
sene externe Zugriffe. Bei der Implementierung von Diensten, die andere Zugriffsformen zulassen, muss

diese Liste um die vom Kunden selbst zugelassenen Dritten erweitert werden.

¢ https://www.microsoft.com/en-us/download/details.aspx?id=50426
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Review-Frage Antwort Referenz
Ist festgelegt, welche Kom-  Die Auftragsdatenverarbeitungs-Ver- Erganzende Bestimmungen fur
munikationspartner welche  einbarung mit dem Datentreuhander Onlinedienste flr Deutsche On-
Informationen erhalten beschrankt Zugriffe auf die Daten auf linedienste, Zusatzvereinbarung
dirfen? den Datentreuhander und Personal wie  ID M370.

oben beschrieben.

Jeder weitere Zugriff durch Dritte muss
durch ihre Organisation selbst erlaubt

und entsprechend dokumentiert werden.

3.3 M 2.534 (A) Erstellung einer Cloud-Nutzungs-Strategie

Diese Mafinahme dient der frihzeitigen Planung vor, wie die Cloud-Dienste verwendet werden sollen als

auch die ldentifizierung von Herausforderungen fir das Sicherheitsmodell im Voraus.

Sie umfasst die Strategie, die Schnittstellen, die Vernetzung, die Administrationsmodelle und die Daten-

verwaltung.

Microsoft hat einen Leitfaden zur allgemeinen Unterstiitzung bei der Erstellung einer Cloud-Nutzungs-
strategie erstellt, der wichtige Fragen beantwortet und Empfehlungen auf der Basis von Erfahrungen in

den Bereichen Cloud-Strategie, Cloud-Services-Modelle und Sicherheitserwdgungen bereitstellt.”

Beachten Sie, dass der Umfang der Planung zwangslaufig von den spezifischen Anforderungen der Diens-

te abhangt, die in die Cloud portiert oder dort implementiert werden.

Fur den Abgleich Ihrer Anforderungen mit den Microsoft Cloud Deutschland-Angeboten finden sie im An-

hang A und in diesem Abschnitt Referenzinformationen.

3.4 M 2.535 (A) Erstellung einer Sicherheitsrichtlinie fiir die Cloud-Nutzung

Diese Mafinahme dient der eindeutigen Definition und einheitlichen Umsetzung der Sicherheitsstandards
fur die Cloud. Sie umfasst zwei Bereiche: Sicherheitsanforderungen an die eigene Organisation und Si-
cherheitsanforderungen an den Cloud-Dienstleister. Um alle essentiellen Bereiche abzudecken, missen

organisatorische, technische und rechtliche Erwagungen bericksichtigt werden.

Sicherheitsanforderungen an die eigene Organisation

Dies sind Anforderungen, die von ihnen umgesetzt werden sollten, um Daten und Prozesse in der Cloud zu
schiitzen, z. B. Verschliisselung hochsensibler Daten vor der Ubertragung oder die Erstellung von lokalen
Sicherungen oder Offline-Caches fir hochverfligbare Informationen. Diese Mafinahmen sollten im Sicher-
heitskonzept dokumentiert werden (siehe 3.8 M 2.539 (A] Erstellen eines Sicherheitskonzepts fir Cloud-

Nutzung).

"https://info.microsoft.com/enterprise-cloud-strategy-ebook.html
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Sicherheitsanforderungen an den Cloud-Dienstleister

Hierbei sollten die Anforderungen dokumentiert werden, welche bei der Auswahl eines Cloud-Dienstleis-
ters Uberprift werden sollen. Zu berlcksichtigende Punkte beinhalten die geografische Lage, Verflighar-
keitszusagen und SLAs, die Verwendung von Dritt-Personal und ob andere organisatorische Sicherheits-

anforderungen oder Zertifizierungen erforderlich sind.

Datenzugriff und Datenschutzprobleme

Microsoft setzt fur die Microsoft Cloud Deutschland die folgenden hier relevanten Mainahmen um:

e Der Speicherort der Daten ist Deutschland.

e Der Zugriff auf Kundendaten (mit Ausnahme der vom Kunden oder dessen Endkunden initiierten
Zugange) wird durch den deutschen Datentreuhander kontrolliert.
Diese Einschrankung adressiert speziell die Gewahrung des Zugangs ausschlie3lich nach deut-
schem bzw. EU-Recht durch deutsche Gerichte und beinhaltet auch den Zugriff durch Microsoft
selbst.

e Der Kunde schlief3t einen Vertrag zur Auftragsdatenverarbeitung mit dem deutschen Datentreu-
hander ab, der die Nutzung der Kundendaten auf die fur die Bereitstellung der Cloud-Dienste

notwendigen Zwecke limitiert.

Verflgbarkeit
Die angebotenen Verflgbarkeitsanforderungen und Service-Level sind abhangig von der verwendeten

Dienstleistung. Im Allgemeinen garantiert Microsoft aber eine Verfiigbarkeit von 99,5 oder 99,9% pro Mo-

nat mit unterschiedlichen Arten von Gutschriften, falls dies nicht erreichen werden sollte.

Sofern hohere Absicherung notwendig ist, sollte dies durch die Verwendung eigener technischer Mafinah-

men zur Bereitstellung von Fallback- oder Ersatzdiensten sichergestellt werden.

Spezifische Absicherungen und Konformitat

Microsoft Azure verfligt diverse sicherheitsbezogener Zertifizierungen fir ausgewahlte Dienste, z. B.:
e |ISO/IEC 27018 (Anwendungsregel fir den Schutz von Personenbezogenen Daten (PIl) in Public
Clouds, die als Pll Processor auftreten)
e ISO/IEC 27001 (Informationssicherheits-Managementsysteme)
e PCI-DSS (Payment Card Industry Data Security Standard)
e SOC1-5S0C?2-S0C3I(SSAE16/ISAE 3402)

Microsoft beabsichtigt, diese Zertifizierungen fir Microsoft Azure Deutschland nach der Umsetzung der
allgemeinen Verflgbarkeit zu erlangen, die ISO/IEC 27001 und ISO/IEC 27018 Zertifizierungen liegen be-
reits vor. Spezifische Maf3nahmen oder Anforderungen kénnen den verpflichtenden Mafinahmen in diesen
Standards zugeordnet werden. Weitere Informationen finden sich in Kapitel 4 (Microsofts Verpflichtungen

als Cloud-Dienstanbieter].

Weitere relevante Absicherungen sind verfigbar in:
e “Erganzende Bestimmungen fir Onlinedienste fir Deutsche Onlinedienste,

Zusatzvereinbarung ID M370" (Vereinbarung zur Auftragsdatenverarbeitung)
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e Vereinbarungen zum Servicelevel fir Microsoft-Onlinedienste:
OnlineSvesConsolidatedSLA(WW)(Deutsch) (January2017)8
e \Vereinbarungen zum Servicelevel (SLAs) fir Azure-Dienste:

https://azure.microsoft.com/de-de/support/legal/sla/

e Die Liste der Zertifizierungen fir Microsoft Azure finden Sie unter:

https://www.microsoft.com/de-de/TrustCenter/Compliance?service=Azure#lcons

Priffrage Antwort

Beinhaltet die Sicherheitsrichtlinie konkre- Die Sicherheitsrichtline muss individuell fir jede Organisa-

te und ausreichend detaillierte Sicherheits- tion festgelegt werden (siehe oben, “Sicherheitsanforderun-
vorgaben fir die Umsetzung innerhalb der  gen an die eigene Organisation”).

[nstitution?

Sind spezifische Sicherheitsanforderungen Dies sind lhre eigenen Anforderungen, aber siehe oben

an den Cloud-Diensteanbieter dokumen- "Sicherheitsanforderungen an den Cloud-Dienstanbieter”

tiert? fur spezifische Absicherungen seitens der Microsoft Cloud
Deutschland.

Ist der festgelegte Schutzbedarf fir den Dies sind lhre eigenen Anforderungen, aber siehe oben

Einsatz von Cloud Services hinsichtlich “Sicherheitsanforderungen an den Cloud-Dienstanbieter”

Vertraulichkeit, Integritat und Verflgbarkeit fir spezifische Absicherungen seitens der Microsoft Cloud

dokumentiert? Deutschland.

Sind landerspezifische Anforderungen be-  Dies bezieht sich explizit auf konkurrierende Rechtsrahmen

ziehungsweise gesetzliche Bestimmungen flr internationale Dienstleister; diese Fragestellung ist

bei Nutzung von Cloud Services internatio- aufgrund der Realisierung durch den deutschen Datentreu-

naler Cloud-Diensteanbieter bekannt? hander irrelevant (siehe Abschnitt 3.2 .M 2.42 (A) Festlegung
der méglichen Kommunikationspartner™ fir eine ausfihrli-

che Erlauterung).

3.5 M 2.536 (A) Service-Definition fiir Cloud-Dienste durch den Anwender

Diese Maf3inahme fordert von ihrer Organisation, die gewiinschten Cloud-Dienste in Bezug auf ihre ge-
schaftliche Auswirkung zu definieren - und schlagt vor, dafir die Form sogenannter Service Templates
nach ITIL zu wahlen.

Diese Maf3inahme ist organisationsspezifisch, da sie dazu dient, interne Anforderungen und erforderli-
che Absicherungen in einem Format zu dokumentieren, das eine Vergleichbarkeit von Cloud-Dienstleis-

tern ermaglicht.

Des Weiteren enthalt diese Maf3nahme zusatzliche praktische Anforderungen, fur die folgende Informatio-

nen verfligbar sind:

8 http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeld=37
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Konformitats-

Implementierung bei
Microsoft Cloud Deutschland

Referenz

anforderungen

Auswahl sicherer Au-
thentisierungsmethoden,
Zwei-Faktor-Authenti-
sierung fir Administra-

tion

Verschlisselungs-

anforderungen

Interoperabilitat der

Client-Software

Zur Steuerung von Cloud-Diensten Uber das
Azure Portal steht eine rollenbasierte Zugriffs-

kontrolle zur Verfligung.

FUr ein sicheres, weitreichendes ldentitats-
und Berechtigungs-managementsystem bietet
Microsoft je nach anstehenden Anforderungen
unterschiedliche Optionen von Active Directory
Diensten (Azure Active Directory, Azure Active
Directory B2C) an.

Ein Abonnement der Microsoft Cloud Dienste
Multi-Factor-Authentisierung ermaglicht die

Verwendung von Multifaktor-Authentisierung.

Die Microsoft Cloud Deutschland bietet Ver-
schlisselung in Verbindung mit einer Vielzahl

von Cloud-Diensten.

Der Cloud Dienst Virtual Network ermaglicht
die Realisierung einer sicheren, isolierten
Umgebung mit einem dedizierten DNS-Server.
Eine sichere Verbindung kann mit einem IPSec
VPN oder dem ExpressRoute Cloud Dienst

aufgebaut werden.

Entwickler-Werkzeuge und SDKs stehen fiur
eine Vielzahl von Programmiersprachen und
Plattformen zur Verfiigung, welche die Integ-
ration und Entwicklung sowie die Administrati-
on von Microsoft-Cloud-Deutschland-Diensta-

bonnements vereinfachen.

https://azure.microsoft.com/

de-de/features/azure-portal/

https://azure.microsoft.com/

de-de/services/multi-factor-

authentication/

https://azure.microsoft.com/

de-de/services/active-direc-
tory/

https://azure.microsoft.com/

de-de/services/active-directo-

ry-b2c/

Erganzende Bestimmungen
fur Onlinedienste fur Deutsche
Onlinedienste, Zusatzverein-
barung ID M370

https://www.microsoft.com/
de-de/TrustCenter/Security/
Encryption

https://azure.microsoft.com/

de-de/documentation/articles/

storage-service-encryption/

https://blogs.msdn.

microsoft.com/azure-
security/2015/05/11/

azure-disk-encryption-ma-

nagement-for-windows-and-

linux-virtual-machines/

https://azure.microsoft.com/

de-de/services/virtual-net-

work/

https://azure.microsoft.com/

de-de/services/expressroute/

https://azure.microsoft.com/
de-de/tools/
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3.6 M 2.537 (A) Planung der sicheren Migration zu einem Cloud Service

Der Ubergang [von Teilen) des IT-Betriebs zur Cloud-Nutzung erfordert eine sorgféltige Konzeption und

Planung, welche als Teil des Ubergeordneten Sicherheitskonzeptes gesehen werden muss.

Die organisatorischen Vereinbarungen, Verantwortlichkeiten und Prozesse rund um die Migration sowie
adaquate Test- und Ubergabeverfahren sind im Rahmen dieser MaBnahme zu ermitteln. Dies geht einher
mit einer Uberpriifung der Umsetzung aller bereits bestehenden Vereinbarungen. Sowohl die verbleibende
eigene IT-Infrastruktur als auch die aktuellen Arbeitsprozesse missen Uberprift werden, um festzustel-

len, ob sie fur die Nutzung von Cloud-Diensten angepasst werden mussen.

Microsoft bietet ein umfassendes Handbuch an’, das sie bei der Migrationsplanung unterstiitzt. Der Leit-
faden kombiniert Antworten auf wichtige Fragen und Empfehlungen auf der Basis von Erfahrungen fir
die Migration in eine Cloud. Ein zuséatzliches Handbuch, das die Migration von SQL Server-Datenbanken

abdeckt, ist ebenfalls verfiighar.'

3.7 M 2.538 (A) Planung der sicheren Einbindung von Cloud Services

Diese MaBnahme soll sicherzustellen, dass notwendige Anderungen fiir die Einfiihrung von Cloud-Diens-
ten frihzeitig erkannt und entsprechend geplant werden kdnnen.
e Schnittstellensysteme (Load-Balancer, Proxies, Router, sichere Gateways etc.):

° Bestehende Systeme missen geeignete Interoperabilitat, Effizienz, Performanz und Durch-
satzleistung leisten und eine akzeptable Redundanz fir die Nutzung des Cloud-Dienstes
bieten. Alternativ konnen auch neue Systeme beschafft werden.

Wenn eine API fir die Anbindung verwendet wird, kdnnen weitere Sicherheitsmaf3inahmen

(B 5.24 Web-Services) erforderlich werden.

e Anpassung der Netzanbindung:
Die fur die Nutzung des Cloud-Dienstes genutzte Netzanbindung muss gentigend Bandbreite
bereitstellen, um die Anforderungen des Dienstes zu erfiillen. Abh&ngig vom Schutzbedarf der
Systeme konnen redundante Anbindungen oder andere zusatzliche Mafinahmen angebracht bzw.
erforderlich sein.

e Anpassung des Administrationsmodells:
Fur die Administration und Nutzung des Cloud-Dienstes muss ein rollenbasiertes Berechtigungs-
modell angewendet oder neu erstellt werden.

e Anpassung des Datenmanagementmodells:
Fur die in der Cloud gespeicherten Daten muss eine angemessene Datensicherungs- und Daten-

aufbewahrungsstrategie entwickelt werden.

Dieser Mafinahme ist organisationsspezifisch, da sie die interne Planung fir die sichere Integration

bestehender Dienste abdeckt.

? https://info.microsoft.com/enterprise-cloud-strategy-ebook.html

10 https://blogs.msdn.microsoft.com/microsoft press/2016/05/11/free-ebook-microsoft-azure-essentials-migrating-sql-server-

databases-to-azure/
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3.8 M 2,539 (A) Erstellung eines Sicherheitskonzeptes fiir die Cloud-Nutzung

Diese Mafinahme beinhaltet die Erstellung eines Sicherheitskonzepts fir jeden modellierten Cloud-Dienst,

einschlieflich aller erforderlichen SicherheitsmafBnahmen fir dessen Verwendung. Diese Maf3nahmen

werden aus den Anforderungen der Sicherheitsrichtlinie flir den Cloud-Dienst abgeleitet. Darliber hinaus

legt das Sicherheitskonzept die jeweilige Konfiguration (Cloud-Nutzer, Cloud-Dienstanbieter, Internet-

Dienstanbieter, etc.) und das Bedrohungsmodell fest, gegen das die konkreten Mafinahmen entwickelt

werden.

Obwohl es keine allgemeine Vorlage fir ein solches Sicherheitskonzept gibt, adressiert die Microsoft Cloud

Deutschland die meisten konkreten technischen Bedrohungen und Reduktionsmaf3nahmen, die in der

Mafinahme erwahnt werden:

Bedrohung Verfligbare Reduktionsmafnahmen

Fehlende Portabilitat  Viele Dienste auf Azure haben eine ver-

von Daten und Syste-  gleichbare Konfiguration wie eine eigene

men

Infrastruktur; die meisten von ihnen ver-

Verwendung von wenden dabei Standardformate, z. B.:

proprietaren Datenfor- - Azure Virtuelle Maschinen kénnen zu

maten Hyper-V zurick Ubertragen werden

- Azure SQL-Dienste kdnnen zu einem
eigenen Microsoft SQL-Server zuriick

migriert werden

Fehlende Kenntnis Die Microsoft Cloud Deutschland speichert

Uber den Speicherort  Daten ausschliefilich in deutschen Rechen-

von Informationen zentren

Unbefugter Zugriff auf Datentreuhander-Modell
Informationen, zum

Beispiel durch Admi-

nistratoren des Cloud-

Diensteanbieters oder

Dritte
SLA-Uberwachung durch das Modul "Ser-

vice Health” in der Portalanwendung

Regelungen zur Uber-
wachung der Service-
Erbringung und zum

Berichtswesen

Referenz

https://blogs.technet.microsoft.
com/cbernier/2014/01/27/move-

vms-between-hyper-v-and-win-

dows-azure/

https://azure.microsoft.com/de-de/

documentation/articles/sql-databa-

se-copy/

Siehe 3.2 M 2.42 (A] Festlegung der

maoglichen Kommunikationspartner

Siehe 3.4 M 2.535 (A] Erstellung
einer Sicherheitsrichtlinie fir die

Cloud-Nutzung

https://azure.microsoft.com/de-de/

documentation/articles/insights-

how-to-customize-monitoring/

https://azure.microsoft.com/de-de/

features/azure-portal/

https://azure.microsoft.com/de-de/

status/
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Bedrohung Verfligbare Reduktionsmaf3nahmen

Unbefugter Zugriff
durch Dritte (Ver-

schlisselung der

verfugbar

Informationen)

Unbefugter Zugriff
durch Dritte (Ver-

schlisselung der

Data-in-transit-Verschlisselung

Informationen)

Isolierung/Mandanten- Die Umgebung jedes Cloud-Nutzers wird

trennung von den anderen isoliert. Die entspre-

chenden Technologien und Prozesse (z. B.

Hypervisor-Isolation, Root-0S, Gast-VMs
und Netzisolation) hangen vom jeweiligen
Cloud-Dienst ab.

Data-at-Rest-Verschlisselung ist optional

Referenz

Siehe 3.9 M 4.459 (Z) Einsatz von
Verschlisselung bei Cloud-Nut-

zung

Siehe 3.9 M 4.459 (Z) Einsatz von
Verschlusselung bei Cloud-Nut-

zung

https://azure.microsoft.com/de-de/

blog/new-windows-azure-security-

overview-white-paper-now-availab-
le/

https://azure.microsoft.com/de-de/

blog/microsoft-azure-network-

security-whitepaper-version-3-is-

now-available/

Priffrage Antwort

Hat der Netzanbieter ein Sicherheits- Das Sicherheitskonzept der Microsoft Cloud Deutschland erfillt

konzept nach den geltenden Richtli-

nien und Standards erstellt?

eine Vielzahl von Sicherheitsstandards. Weitere Informationen
hierzu sind im Abschnitt 3.4 M 2.535 (A) Erstellung einer Sicher-

heitsrichtlinie fur die Cloud-Nutzung.

Wurde das Vorhandensein und die
Implementierung des Sicherheits-
konzeptes vom Cloud-Dienstleister
oder von einem unabhangigen Drit-

ten Uberprift?

Microsoft Azure und die Microsoft Cloud Deutschland werden
bedingt durch die Anforderungen mehrerer Konformitatsstandards
und Zertifizierungen kontinuierlich auditiert. Informationen und
Anleitungen zu laufenden und abgeschlossenen Audits und Si-

cherheitszertifikaten werden einschlief3lich der 6ffentlich verfiig-

baren Berichte und Ergebnisse bereitgestellt.

3.9 M 4.459 (Z) Einsatz von Verschliisselung bei Cloud-Nutzung

Diese Zusatz-Mafinahme soll bei erhdhten Schutzbedarf gewahrleisten, dass eine geeignete Verschlis-

selung genutzt wird, um Daten sowohl bei der Ubermittlung als auch bei der Speicherung zu schiitzen.

Abh&ngig von der Verschlisselungsmethode kann die Verantwortung entweder beim Kunden oder beim

Cloud-Dienstleister liegen. Wenn der Cloud-Dienstleister fur die Verschlisselung verantwortlich ist, sollte
der bereitgestellte Verschlisselungsdienst mit den in der Servicedefinition festgelegten Standards abge-

glichen werden.

Die Microsoft Cloud Deutschland verwendet bereits standardmafig Verschlisselung in vielen verschiede-
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nen Bereichen. Der Cloud-Nutzer hat die Moglichkeit, die Verschliusselung der einzelnen Cloud-Dienste zu

aktivieren bzw. individuelle Verschlisselungseinstellungen zu nutzen.

Priffrage Antwort

Existieren bei Ver- Microsoft bietet Verschlisselung in
schlisselung durch den Verbindung mit einer Reihe von Cloud-
Cloud-Diensteanbieter  Diensten an. Beispielsweise beinhaltet
vertragliche Rege- Azure Storage die Azure Storage Service
lungen, die diesem Encryption (SSE] -Funktionalitat, welche
Vorgaben zur Auswahl ~ Daten verschlisselt, wenn diese auf dem
sicherer Cloud-Speichersystem abgelegt werden.
Mit Key Vault ist es auflerdem maglich, die

Verschlisselungsme-

. virtuellen Festplatten von cloudbasierten
chanismen und zum

. . Windows- und Linux-VMs zu verschlis-
Einsatz geeigneter

Schlissellangen ma- seln.

chen?

Wird beim Einsatz Diese Anforderung liegt in der Verantwor-
eigener Verschlisse- tung des Cloud-Nutzers.
lungs-mechanismen Microsoft Azure bietet ein sicheres Key-
die Umsetzung eines Management sowie die sichere Speiche-

geeigneten Schllissel-  ryng von Schliisseln fiir mit dem Cloud-
managements sicher-  Djenst Key Vault an, der die Schliussel fur
gestellt? andere Cloud-Dienste verwalten kann.
Werden Besonderheiten Diese Anforderung liegt in der Verantwor-

der Cloud-Nutzung hin- tung des Cloud-Nutzers.

sichtlich des gewahlten  pje verwendete Verschliisselung sollte ge-

Service-Modells bei der  gen mutmafliche Angriffsszenarien helfen

Umsetzung von Ver- - z. B. hilft eine Data-at-rest-Verschlis-
schlisselung beriick-  selung fiir eine Datenbank nicht gegen
sichtigt? Online-Angriffe mittels SQL-Injektion.

"

Referenz

https://www.microsoft.com/de-de/

TrustCenter/Security/Encryption

https://azure.microsoft.com/de-de/

services/key-vault/

https://azure.microsoft.com/de-de/

documentation/articles/storage-
security-guide/

https://azure.microsoft.com/de-de/

documentation/articles/storage-

service-encryption/

https://blogs.msdn.microsoft.com/
azuresecurity/2015/05/11/azure-

disk-encryption-management-for-

windows-and-linux-virtual-machi-

nes/

https://azure.microsoft.com/de-de/

services/key-vault/

https://azure.microsoft.com/de-de/

documentation/articles/expressrou-

te-introduction/

https://azure.microsoft.com/de-de/

services/virtual-machines/security/

https://azure.microsoft.com/de-de/

services/key-vault/

" Detaillierte Informationen unter https://www.microsoft.com/de-de/TrustCenter/Security/Encryption
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3.10 M 4.461 (Z) Portabilitat von Cloud Services

Diese zusatzliche Mafinahme zielt darauf ab, ein hohes Maf3 an Flexibilitat beim Wechseln des Cloud-
Dienstleisters zu gewahrleisten oder um einen Cloud-Dienst in die eigene IT-Infrastruktur zurtick zu
potieren. In diesem Fall sind einige Anforderungen, insbesondere an Dateiformate und Portabilitatstests,

zu berticksichtigen.

Microsoft hat seine Absichtserklarung zur Interoperabilitat und Portabilitat veroffentlicht.’? Die Cloud
Dienste APl Management und die Cloud-Dienste nutzen Standardformate und bieten eine Vielzahl von

unterschiedlichen Verbindungsmethoden.

Weitere Aspekte zur Portabilitat sind in der folgenden Tabelle aufgeflhrt:
Cloud-Dienst Portabilitat Referenz

Azure Active Directory Die Verwendung von Azure Active Directory https://azure.microsoft.com/de-de/

ermoglicht die Nutzung von Single-Sign-0n services/active-directory/

Uber tausende von Cloud-SaaS-Anwendun-  hitps.//azure.microsoft.com/de-de/

gen. documentation/articles/active-

Mit Azure AD Connect konnen lokale Profile directory-whatis/
in Azure Active Directory integriert und Uber hitps.//azure.microsoft.com/de-de/
die Cloud synchronisiert werden. documentation/articles/active-

directory-aadconnect/

Azure KeyVault Key Vault ist ein Cloud-Dienst zur siche- https://azure.microsoft.com/de-de/

ren Verwaltung von Geheimnissen auf der  services/key-vault/
Microsoft Cloud Deutschland. Portabilitat

ist nicht vorgesehen.

Azure Portal Azure Portal ist eine von Microsoft bereit- https://azure.microsoft.com/de-de/

gestellte Webanwendung. Portabilititat wird features/azure-portal/

nicht bertcksichtigt.

Cloud Services Cloud Services ist eine Plattform zur Ent-  https://azure.microsoft.com/de-de/

wicklung und Bereitstellung eigener Cloud- services/cloud-services/

Dienste und Anwendungen. Portabilititat

wird nicht bertcksichtigt.

Service Fabric Service Fabric ist eine Plattform zur https://azure.microsoft.com/de-de/

Entwicklung und Bereitstellung von Mik- services/service-fabric/

roservice-basierten Anwendungen und die
Verwaltung ihres Lebenszyklus. Portabiliti-

tat wird nicht bericksichtigt.

12 Microsoft Azure Responses to Cloud Security Alliance Consensus Assessments Initiative Questionnaire v3.0.1 (Version 1, Verof-
fentlicht Marz 2016): Interoperability and Portability: Controls IPY-01 through IPY-05, https://gallery.technet.microsoft.com/Azure-
Responses-to-CSA-46034al1
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Cloud-Dienst Portabilitat

SQL DB Die Azure SQL-Datenbanken kénnen ko-
piert und einfach in anderen Umgebungen
bereitgestellt werden.

Storage Azure Storage ermaglicht Kunden, Daten

zu im- und exportieren.

Virtual Machine Scale
Sets (VMSS]

VMSS ist ein Cloud-Dienst zur Skalierung
von virtuellen Maschinen in der Microsoft
Cloud Deutschland. Portabilitat ist nicht

vorgesehen.

Virtual Machines Microsoft bietet das .Virtual Machine
Readiness Assessment” Werkzeug an,

das physische oder virtuelle Umgebungen
Uberprift und einen umfangreichen Bericht
mit den erforderlichen Schritten fir eine
Migration zur Microsoft Cloud Deutschland

erstellt.

Dariber hinaus bietet Microsoft das ..Virtual
Machine Optimization Assessment Tool" an,
um die Performance von VMs zu optimieren

(z. B. nach der Migration in die Cloud)

Virtual Networks Azure Virtual Network bietet eine isolierte,
sichere Umgebung fir virtuelle Maschinen
und Anwendungen an. Portabilititat wird

nicht bertcksichtigt.

Referenz

https://azure.microsoft.com/de-de/

services/sql-database/

https://azure.microsoft.com/de-de/

documentation/articles/sgl-databa-
se-copy/

https://azure.microsoft.com/de-de/

services/storage/

https://azure.microsoft.com/de-de/

documentation/articles/storage-

import-export-service/#wann-soll-

te-der-importexport-dienst-von-

azure-verwendet-werden

https://azure.microsoft.com/de-de/

services/virtual-machine-scale-

sets/

https://azure.microsoft.com/de-de/

services/virtual-machines/

https://azure.microsoft.com/de-de/

downloads/vm-readiness-assess-

ment/

https://azure.microsoft.com/de-de/

downloads/vm-optimization-as-

sessment/

https://azure.microsoft.com/de-de/

services/virtual-network/

Pruffrage Antwort

Wurden alle wichtigen Diese Anforderung liegt in der Verantwor-
Anforderungen fir den tung des Cloud-Nutzers.

Wechsel des Cloud-

Diensteanbieters oder

die Riickholung in die

eigene IT definiert?

Referenz
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Priffrage Antwort Referenz

Ist die Durchfihrung  Diese Anforderung liegt in der Verantwor-  https://azure.microsoft.com/de-de/

von Portabilitatstests  tung des Cloud-Nutzers. downloads/vm-readiness-assess-

vorgesehen? Microsoft bietet das .Virtual Machine ment/
Readiness Assessment” Werkzeug an,
das physische oder virtuelle Umgebungen
Uberprift und einen umfangreichen Bericht
mit den erforderlichen Schritten fir eine

Migration zur Microsoft Cloud Deutschland

erstellt.
Sind Vorgaben zur Re- Portabilitat ist nicht vertraglich geregelt, https://azure.microsoft.com/de-de/
alisierung der Porta- ~ Microsoft hat aber viele Vorkehrungen documentation/articles/storage-

bilitat in die Vertrags-  getroffen. Beispielsweise kénnen Daten des import-export-service/#wann-soll-

gestaltung mit dem Storage Service importiert und exportiert  te-der-importexport-dienst-von-

Cloud-Diensteanbieter werden, SQL-Datenbanken kdnnen kopiert — azure-verwendet-werden

eingeflossen? und in lokale Umgebungen importiert wer-  hittps.//azure.microsoft.com/de-de/

den. Daruber hinaus kénnen APls verwen-  §scumentation/articles/sql-databa-

det werden, die durch Azure Powershell se-copy/

oder den Cloud Dienst APl Management https://azure.microsoft.com/de-de/

verwaltet werden kénnen. . .
documentation/articles/powers-

hell-install-configure/

https://azure.microsoft.com/de-de/

services/api-management/

3.11 M 2.540 (A) Sorgfaltige Auswahl eines Cloud-Diensteanbieters

Ziel dieser Mafinahme ist es, die Auswahl eines geeigneten Cloud-Diensteanbieters sicherzustellen. Fiir
einen detaillierten und vollstandigen Vergleich sollte ein detailliertes Anforderungsdokument erstellt
werden. Dieses Dokument muss genau abgrenzen, was von dem Cloud-Dienst erwartet und gefordert
wird, einschliefilich einer Beschreibung des Sicherheitskonzepts und der Sicherheitsrichtlinien. Eine zuvor

durchgefiihrte Analyse der Anforderungen kann bei der Erstellung des Dokuments hilfreich sein.

Ausgehend von den definierten Anforderungen kann ein Servicekatalog oder eine Spezifikation der Anfor-
derungen erstellt werden. Dieser Katalog kann dann verwendet werden, um die konkurrierenden Cloud-
Diensteanbieter zu vergleichen und sie mit einer Punktematrix zu bewerten. Abschlieflend sollte eine
Kosten-Nutzen-Analyse durchgefihrt werden, um die verbleibenden Angebote zu vergleichen und eine
realistische Einschatzung der potenziellen Kosteneinsparungen vom Umzug in ein Cloud-Dienstmodell zu

ermaoglichen.

Die grundlegenden Aspekte, die in der nachstehenden Tabelle aufgelistet sind, missen untersucht und

addquate Antworten bereitgestellt werden, bevor die Angebote ausgewertet werden. Wenn die Ergebnis-
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se nicht zufriedenstellend sind, kann ein Cloud-Diensteanbieter aus der weiteren Betrachtung entfernt

werden."

Priffrage Antwort Referenz
Wurde auf der Basis der Service- Diese Anforderung liegt in der

Definition fir den Cloud-Dienst ein Verantwortung des Cloud-Nutzers.

detailliertes Anforderungsprofil fir

einen Cloud-Diensteanbieter erstellt?

Existiert eine Leistungsbeschreibung Diese Anforderung liegt in der
oder ein Lastenheft zum Abgleich und Verantwortung des Cloud-Nutzers.
zur Bewertung vorliegender Angebote

unterschiedlicher Cloud-Dienstean-

bieter?

Fanden erganzende Informations- Diese Anforderung liegt in der
quellen (zum Beispiel Marktanalysen, Verantwortung des Cloud-Nutzers.
vertragliche Regelungen oder Stand-

ortwahl) Eingang in die Bewertung

eines Cloud-Diensteanbieters?

Wurden die verfigbaren Service- Diese Anforderung liegt in der https://azure.microsoft.
Beschreibungen (SLAs oder AGBs) Verantwortung des Cloud-Nutzers. com/de-de/support/legal/
des Cloud-Diensteanbieters sorgfaltig Relevante Vereinbarungen sind subscription-agreement/
geprift und hinterfragt? der Microsoft Online-Abonne-

mentvertrag als auch die SLAs der

einzelnen Cloud-Dienste.

3.12 M 2.541 (A) Vertragsgestaltung mit dem Cloud-Diensteanbieter

Diese Mafinahme stellt sicher, dass vertragliche Vereinbarungen hinsichtlich der Art, des Umfangs und

des Detaillierungsgrades fiir die Schutzbedarf der Daten und der Anwendungen angemessen sind.

Die zuvor definierten Anforderungen mussen bericksichtigt werden, mindestens die folgenden Punkte

erfordern auflerdem eine Antwort in Bezug auf die Microsoft Cloud Deutschland.

Vertragsdokumente Microsoft Cloud Deutschland Referenz
Ort der Leistungser- Die Cloud-Dienste werden auf Rechenzentren  https://www.microsoft.com/de-
bringung durch den in Deutschland betrieben. de/cloud/deutschland/default.

Cloud-Diensteanbieter pje gesamte Verarbeitung von Kundendaten aspx
durch den Datentreuhander erfolgt innerhalb ~ (M370)EnrAmend(WW)(GER])
Deutschlands. (Aug2016)

3 Weitere Aspekte und Unterstitzung bei der Auswahl eines Cloud-Dienstleisters gibt es von Microsoft unter https://azure.microsoft.

com/de-de/overview/choosing-a-cloud-service-provider/
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Vertragsdokumente Microsoft Cloud Deutschland

An der Erbringung Microsoft setzt Subunternehmer nur fir be-

des Services beteiligte stimmte, begrenzte Supportaufgaben ein.
Subunternehmer oder  Ejn deutscher Datentreuhander ist damit
andere Dritte beauftragt, jeden Zugriff auf Kundendaten zu

kontrollieren.

Die fir die Microsoft Cloud Deutschland

verwendeten Rechenzentren befinden sich

Regelungen hinsicht-
lich der Infrastruktur
des Cloud-Dienstean- (aus Redundanz) in Frankfurt am Main und in
bieters Magdeburg. Sie sind Uber ein privates Netz

miteinander verbunden, Uber das Daten konti-

nuierlich ausgetauscht werden.
Die Implementierung einer Multiclient-Infra-

struktur folgt den Konformitatsstandards, die

von Microsoft Azure in Europa erfillt werden.

Das fur die Microsoft Cloud Deutschland

eingesetzte (interne und externe) Personal hat

Regelungen hinsicht-
lich des Personals
beim Cloud-Dien- alle erforderlichen Qualifikationen und wird

steanbieter gemaf interner Richtlinien tUberprift.

Regelungen zu Prozes- Die Microsoft Cloud Deutschland unterliegt
sen, Arbeitsablaufen einem umfassenden Regelwerk, in dem auch
und Zustandigkeiten Informations-sicherheits-richtlinien (z. B.

Asset Management, Malwareschutz) enthalten

sind.

Regelungen zur Been- Jeder Cloud-Dienst wird auf Abonnement-Ba-
digung des Vertrags-  sis angeboten, wobei eine Kindigung jederzeit
verhaltnisses

verpflichtungen zu ermafligten Preisen sind

immer optional.]

Sicherstellung der Kundendaten werden innerhalb von 180 Tagen

Datenldschung beim

Cloud-Diensteanbieter ppysische Speichermedien werden am Ende

ihrer Lebensdauer sicher vor Ort zerstort.

nach Kindigung geldscht.

Der Kunde kann dartber hinaus die sichere
Loschung seiner Daten durch Verschlisselung
der in der Cloud gespeicherten Daten mit der
durch die Microsoft Cloud Deutschland ange-

botenen Verschlisselung sicherstellen.

Referenz

https://www.microsoft.com/

en-us/download/confirmation.

aspx?id=50426

https://www.microsoft.com/de-
de/cloud/deutschland/default.

aspx

https://www.microsoft.com/

de-de/TrustCenter/Compliance/
default.aspx

Internes Dokument: HR Policy

Microsoft Azure Standard Ope-
rating Procedure: Personnel
Screening (SOP ID: 21)

Verschiedene Microsoft Azure

Standard Operating Procedures

https://azure.microsoft.com/de-

de/support/legal/subscription-

maglich ist. (Zus&tzliche Optionen fur Laufzeit- agreement/

(M370)EnrAmend(WW)(GER)
(Aug2016)

https://www.microsoft.com/
de-de/TrustCenter/Security/

Encryption

Internes Dokument: On-Site

Data Bearing Device Destruction

Procedure
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Vertragsdokumente

Regelungen zu Zu-
tritts- und Zugriffsbe-

rechtigungen

Regelungen zur Not-

fallvorsorge

Regelungen zu recht-
lichen Rahmenbedin-

gungen

Festlegungen zum An- Anderungsmanagement und Testverfahren

derungsmanagement

und zu Testverfahren

Microsoft Cloud Deutschland

Zugang zu Kundendaten ist in erster Linie dem
Kunden vorbehalten. Nur fir Support- und
Wartungszwecke, mit kontinuierlicher Uber-
wachung durch den Datentreuhander, ist das
Microsoft-Supportpersonal berechtigt, auf
gespeicherte Kundendaten zuzugreifen.

Das fur die Microsoft Cloud Deutschland
eingesetzte (interne und externe) Personal hat
alle erforderlichen Qualifikationen und wird
gemaf interner Richtlinien tUberprift.
Microsoft hat angemessene Vorsorge fir den

Betrieb der Cloud-Dienste gemafi dem in den

SLA definierten Niveau getroffen.

Entsprechende Mafinahmen umfassen auch
die geografische Trennung der Rechenzentren

und die kontinuierliche Replikation der Daten

zwischen ihnen.

Der Kunde kann weitere Verflgbarkeitsan-
forderungen durch die Nutzung zusatzlicher

Cloud-Dienste wie Backup oder Site Recovery

erfullen.

Microsoft erfillt alle Gesetze und Vorschriften

bezliglich der Bereitstellung der Cloud-Diens-

te.

Der Datentreuhander erflllt ebenfalls alle

Gesetze, die seine Rolle bei der Bereitstellung

der Cloud-Dienste betreffen.

Weitere Vorschriften und Richtlinien sind in

der internen Richtlinie .Legal and Regulatory

Compliance” enthalten.

werden in einer internen Richtlinie definiert.

Referenz

(M370)EnrAmend(WW)(GER)
(Aug2016)

Microsoft Sovereign Cloud -
Compliance in the cloud for

German business organizations

Internes Dokument: HR Poli-
cy; Microsoft Azure Standard
Operating Procedure: Personnel
Screening (SOP ID: 21)

Internes Dokument: Business
Continuity und Disaster Recove-
ry (SOP ID: 20}

https://www.microsoft.com/de-

de/cloud/deutschland/default.

aspx

https://azure.microsoft.com/de-

de/services/backup/

https://azure.microsoft.com/de-

de/services/site-recovery/

MicrosoftOnlineServicesTerms|

German)(January2017)(cr).docx

Microsoft Azure Standard
Operating Procedure: Legal and
Regulatory Compliance

(SOP ID: 11)

Microsoft Azure Standard
Operating Procedure: Hardware
Change and Release Manage-
ment (SOP ID: 24)

Microsoft Azure Standard
Operating Procedure: Secure
Development Lifecycle (SDL)
(SOP ID: 15)
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Vertragsdokumente

Microsoft Cloud Deutschland

Referenz

Regelungen zur
Durchfiihrung von

Kontrollen

Beriicksichtigung
besonderer Anforde-

rungen

Die Microsoft Cloud Deutschland bietet
Kunden die Mdglichkeit, die SLA-Konformitat
mit dem Modul ,Service Health™ im Azure
Portal zu Gberwachen. Cloud-Nutzer haben

die Mdglichkeit, Penetrationstests gegen ihre
Cloud-Dienste durchzufihren, wenn dem zuvor

zugestimmt wurde.

Die Uberwachung der Microsoft Cloud
Deutschland unterliegt einer Reihe von in-
ternen Vorgaben. Erfolgreiche und erfolglose
Zugriffsversuche auf Kundendaten und Ande-
rungen an den Daten werden protokolliert und
die Protokolle fir ein Jahr vorgehalten. Sys-

temprotokolle werden nach 90 Tagen geldscht.

Microsoft Azure und Microsoft Cloud Deutsch-
land werden bedingt durch die Anforderungen
mehrerer Konformitatsstandards und Zertifi-
zierungen kontinuierlich auditiert. Informatio-
nen und Anleitungen zu laufenden und abge-
schlossenen Audits und Sicherheitszertifikaten
werden einschliefllich der offentlich verfligba-

ren Berichte und Ergebnisse bereitgestellt.

In der Microsoft Cloud Deutschland hat der
Cloud-Nutzer die Moglichkeit, Backups Uber
einen Cloud-Dienst wie Azure Backup zu
erstellen. Daten kénnen auch importiert und
exportiert werden (zusétzlich zu den vorhande-
nen Portabilitatsvorkehrungen der einzelnen
Cloud-Dienste).

https://security-forms.azure.

com/penetration-testing/terms

Microsoft Azure Standard Ope-
rating Procedure: Logging and
Monitoring (SOP ID: 12)

Microsoft Azure Standard Ope-
rating Procedure: Penetration
Testing (SOP ID: 23)

https://www.microsoft.com/

de-de/TrustCenter/Compliance/
default.aspx
https://trustportal.office.com/

https://azure.microsoft.com/de-

de/services/backup/

https://azure.microsoft.com/

de-de/documentation/articles/

storage-import-export-service/

Siehe 3.10 M 4.461 (Z) Portabili-

tat von Cloud Services
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Priffrage Antwort Referenz

Sind die vertraglichen  Es existiert ein Prozess fiir Microsoft Cloud Internes Dokument: Asset
Regelungen in Art, Deutschland, der es ermdglicht, alle Kunden-  Management (SOP ID: 03); Asset
Umfang und Detail- daten, die in der Cloud gespeichert werden Classification and Protection
lierungsgrad dem konnen, nach Sensibilitat zu klassifizieren und  Matrix (Azure]

Schutzbedarf der entsprechende Schutzmafinahmen zu treffen.  (M370)EnrAmend(WW)(GER)
Daten und Anwendun- Das Verfahren stellt auBerdem sicher, dass (Aug2016)

gen angepasst, die im  das Microsoft-Servicepersonal keinen Zugriff

Zusammenhang mit auf Kundendaten ohne vorherige Genehmi-

der Cloud-Nutzung gung durch den Kunden oder Authorisierung
stehen? und Uberwachung durch den Datentreuhinder

erhalt.
Wurde geregelt, an Die Cloud-Dienste werden aus Rechenzentren https://www.microsoft.com/de-
welchem Standort der in Deutschland betrieben. de/cloud/deutschland/default.
Cloud-Diensteanbieter pje Verarbeitung von Kundendaten durch den  2SPX
seine Leistungen Datentreuhander erfolgt innerhalb Deutsch-  (M370]EnrAmend(WW])(GER)
erbringt? lands. (Aug2016)
Wurden klare Ver- Nutzer von Microsoft Cloud Deutschland https://azure.microsoft.com/de-
antwortlichkeiten, haben Zugriff auf die Kontoverwaltung und die  de/support/options/

Eskalationsstufen und  Rechnungserstellung sowie den Support und  https.//azure.microsoft.com/de-

Kommunikationswege Leitlinien, die im Azure Portal bereitgestellt de/support/faq/

zwischen der beauftra- werden. https://azure.microsoft.com/de-

genden Institution und  Technische Unterstiitzung kann tber das de/support/plans/
dem Cloud-Dienstean-  aAzyre Portal bei Kauf eines entsprechenden
bieter definiert? Supportpakets angefordert werden.

Existieren Vereinba- ~ Kundendaten werden innerhalb von 180 Tagen (M370)EnrAmend(WW)(GER])
rungen Uber die siche- nach Kindigung geloscht. Der Kunde kann die  (Aug2016)

re Loschung von Daten sichere Loschung seiner Daten durch Ver- https://www.microsoft.com/

durch den Cloud-Dien- schliusselung der in der Cloud gespeicherten  §eo_de/TrustCenter/Security/

steanbieter? Daten mit der von Microsoft Cloud Deutsch- Encryption

land angebotenen Verschlisselung sicherstel- https://azure.microsoft.com/

Len. de-de/documentation/articles/

storage-service-encryption/

https://blogs.msdn.microsoft.
com/azuresecurity/2015/05/11/

azure-disk-encryption-manage-

ment-for-windows-and-linux-

virtual-machines/
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Priffrage Antwort Referenz

Wurden Kindigungs-  Jeder Cloud-Dienst wird auf Abonnement-Ba-  https://azure.microsoft.com/de-

regelungen schriftlich  sis angeboten, wobei eine Kindigung jederzeit de/support/legal/subscription-

fixiert? maglich ist. (Zusatzliche Optionen fir Laufzeit- agreement/
verpflichtungen zu ermafligten Preisen sind

optional verfigbar.)

3.13 M 2.542 (A) Sichere Migration zu einem Cloud Service

Diese Mafinahme betrachtet die eigentliche Migration zum Cloud-Dienst unter Bertcksichtigung des

zuvor erwahnten Migrations-Sicherheitskonzeptes. Die Migration muss kontinuierlich Uberwacht werden,
um erforderliche Anderungen oder Ursachen, die eine Migration verhindern oder behindern, zu erkennen
und reagieren zu konnen. Falls erforderlich, sollte die Migration abgebrochen und eine Untersuchung der
Ursachen durchgefiihrt werden. Um das Risiko signifikanter Probleme zu reduzieren, sollten zuerst Tests

oder ein Pilotprojekt zur Migration durchgefiihrt werden.

Diese Mafinahme ist organisationsspezifisch, da sie die interne Planung fir eine sichere Integration
von bestehenden Diensten abdeckt. Microsoft bietet Werkzeuge zur Unterstitzung einer Migration von

aktuellen Ressourcen nach Azure an.'

3.14 M 2.543 (A) Aufrechterhalten der Informationssicherheit im laufenden

Cloud-Nutzungs-Betrieb

Ziel dieser Maf3nahme ist es, nach einer Migration zu einem Cloud-Dienst eine vergleichbare oder erhthte
Informationssicherheit zu erhalten. Dementsprechend sollten Richtlinien und Dokumentationen auf dem
neuesten Stand gehalten werden und die Konformitat mit Standards sollte sowohl auf Seiten des Cloud-

Nutzers als auch des Cloud-Dienstleisters regelmafig Uberprift werden.

Priffrage Antwort Referenz
Werden Dokumen- Diese Anforderung liegt in der Verantwortung
tationen und Richt- des Cloud-Nutzers.

linien (zum Beispiel
Betriebshandbiicher
und Nutzungsanwei-
sungen) regelmafig

aktualisiert?

% https://azure.microsoft.com/de-de/downloads/

30



3. Umsetzung des Bausteins B 1.17 Cloud-Nutzung

Priffrage Antwort

Wird die Service-Er-

bringung regelmafig

Diese Anforderung liegt in der Verantwortung
des Cloud-Benutzers.

kontrolliert? Microsoft Cloud Deutschland beinhaltet ein
integriertes SLA Monitoring System (.Service
Health”], Uber das die Einhaltung der Dienste

Uberpruft werden kann.
Diese Anforderung liegt in der Verantwortung

des Cloud-Nutzers.

Wurden Sicherheits-

nachweise durch den

Diese Anforderung liegt in der Verantwortung
des Cloud-Benutzers.
Cloud-Diensteanbieter Microsoft Cloud Deutschland bietet in dieser
erbracht? Hinsicht eine Vielzahl von Publikationen und
Prifungen sowie geltende Zertifizierungen
an. Dies kann von Nutzer der Microsoft Cloud
Deutschland auf der 6ffentlichen Website
sowie in Form eines Audits Uberpriift werden,
welches im Service Trust Portal eingesehen

werden kann.

Werden regelmaflige  Microsoft Cloud Deutschland bietet eine

Abstimmungsrunden  Vielzahl von Supportoptionen. Cloud-Nutzer
zwischen Cloud- werden im Falle einer erheblichen Betriebs-
Diensteanbieter und storung kontaktiert.
nutzender Institution

durchgefiihrt?

Werden Ubungen und  Diese Anforderung liegt in der Verantwortung

Tests zur Reaktion des Cloud-Nutzers.

auf Systemausfalle Microsoft Cloud Deutschland hat interne

geplant und durchge-
flhrt?

Regelungen fir die Erbringung der Service-

Niveau festgelegt.

Kontinuitat gemaf dem in den SLA definierten

Referenz

https://azure.microsoft.com/

de-de/documentation/articles/

insights-how-to-customize-
monitoring/

https://azure.microsoft.com/de-

de/features/azure-portal/

https://azure.microsoft.com/de-
de/status/

https://www.microsoft.com/
de-de/TrustCenter/STP/default.

aspx

https://www.microsoft.com/

de-de/TrustCenter/Compliance/

default.aspx
https://trustportal.office.com/

Internes Dokument: Business
Continuity and Disaster Recove-
ry (SOP ID: 20

3.15 M 2.544 (C) Auditierung bei Cloud-Nutzung

Durch diese Maf3inahme soll sichergestellt werden, dass der Cloud-Nutzer seine Anforderungen an die

Durchfihrung von Audits erfillt und dass vertragliche Regelungen beidseitig eingehalten werden. Dies

kann unabhangig vom Cloud-Dienstmodell z. B. durch Vor-Ort-Audits oder spezielle Fragebdgen erreicht

werden.

Microsoft Azure und Microsoft Cloud Deutschland werden aufgrund der Anforderungen verschiedener

Konformitatsstandards und Zertifizierungen kontinuierlich auditiert. Die Liste der Konformitatsstandards
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fur Microsoft Azure beinhaltet ISO/IEC 27018, ISO/IEC 27001, PCI-DSS und SOC 1/2/3 (fir weitere Einzel-
heiten siehe Kapitel 4) ), fir Microsoft Azure Deutschland liegen bereits ISO/IEC 27001 und ISO/IEC 27018
Zertifizierungen vor. Diese Audits werden von akkreditierten Auditoren durchgefihrt. Zusatzlich werden
interne Audits von Microsoft durchgefuhrt. Informationen tber diese Audits sind online Uber das Microsoft
Trust Center verflighar. Dariiber hinaus kdnnen Behorden- und Firmenkunden Zugriff auf das Service
Trust Portal (STP) erhalten, welches direkten Zugriff auf viele der Prifberichte und Bescheinigungen er-

moglicht.

Microsoft strebt an, Auditanforderungen aus dem IT-Grundschutz durch unabhéngige Dritte (d. h. durch

Zertifizierungsaudits) prifen zu lassen.

Penetrationstests konnen nach Vorankiindigung und unter Beachtung der Bandbreitenlimits durchgefiihrt

direkt durch den Kunden (oder durch von ihm beauftragte Dritte) durchgefihrt werden.

Priffrage Antwort Referenz

Hat sich die Institution Microsoft Azure und Microsoft Cloud Deutsch- https://www.microsoft.com/

das Recht zur Durch-  land werden bedingt durch die Anforderungen  de-de/TrustCenter/Compliance/
fihrung von Audits mehrerer Konformitatsstandards und Zertifi-  default.aspx

vertraglich zusichern  zierungen kontinuierlich auditiert. Informatio-  https.//trustportal.office.com/

? ‘ .
lassen? nen und Anleitungen zu laufenden und abge https://www. microsoft.com/

de-de/TrustCenter/STP/default.

Wird die Umsetzung schlossenen Audits und Sicherheitszertifikaten

der mit dem Cloud- werden einschlieflich der 6ffentlich verflig-

aspx
Diensteanbieter baren Berichte und Ergebnisse bereitgestellt. _
) ) ) https://security-forms.azure.
vereinbarten Sicher- Dadurch ist der Kunde nicht mehr verpflichtet, _ _
o ) . . com/penetration-testing/terms
heitsmaBnahmen ein eigenes Audit durchfihren zu mussen.
regelmaBig in Form Firmenkunden konnen Zugriff auf das Service

von Audits oder durch  Trust Portal (STP) erhalten, welches direkten
die Beantwortung von  Zugriff auf die meisten Prifberichte gestattet.
Fragebdgen Uberpriift?

Werden bei der Pla-

nung und der Durch-

fihrung von Audits

die Besonderheiten

der Service-Modelle

l[aaS, PaaS und SaasS

bertcksichtigt?

3.16 M 4.460 (Z) Einsatz von Federation Services

Diese zusatzliche Ma3nahme fir hohen Schutzbedarf bertcksichtigt die Sicherheitsanforderungen an

Cloud-Verbunddienste. Mit Verbunddiensten kdnnen Benutzerinformationen oder andere persdnliche

Informationen von Mitarbeitern sicher au3erhalb des Unternehmens Ubertragen werden. Das Schlissel-
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merkmal ist die Trennung von Authentisierung (durch den Identity Provider] und Autorisierung (durch den

Service Provider].

Die primére Sicherheitsmafnahme ist, nur die notwendigen Mindestinformationen in einem SAML'" -Ticket

an den Cloud-Dienstleister zu senden. Darlber hinaus missen Benutzerrechte und Rollen regelmaBig

Uberprift werden, um sicherzustellen, dass nur autorisierte Benutzer Zugriff haben.

Microsoft Cloud Deutschland bietet Verbunddienste iiber Azure Active Directory an.

Priffrage Antwort

Ist sichergestellt, dass Diese Anforderung liegt in der Verantwortung
nur die erforderli- des Cloud-Nutzers.

chen Informationen Microsoft bietet Verbunddienste mit Azure

in dem sogenannten Active Directory an, dass sowohl das SAML
SAML-Ticket an den 2.0-Protokoll als auch WS-Federation und

Cloud-Diensteanbieter gpen|D Connect unterstiitzt.

. 5
Ubertragen werden? Welche Informationen in den SAML-Tickets

enthalten sind, kann gemafB den eigenen
Anforderungen oder den Anforderungen jeder

einzelnen Anwendung konfiguriert werden.

Werden die Benutz- Diese Anforderung liegt in der Verantwortung

erberechtigungen re-  des Cloud-Nutzers.
gelmafig gepriift und

wird sichergestellt,

dass lediglich berech-

tigten Benutzern ein

SAML-Ticket ausge-

stellt wird?

Referenz

https://azure.microsoft.com/de-

de/services/active-directory/

https://azure.microsoft.com/

de-de/documentation/articles/

active-directory-single-sign-on-

protocol-reference/

https://azure.microsoft.com/

de-de/documentation/articles/

active-directory-saas-custom-
apps/

https://azure.microsoft.com/

de-de/documentation/articles/

active-directory-saml-claims-

customization/

https://azure.microsoft.com/de-

de/documentation/articles/acti-

ve-directory-token-and-claims/

3.17 M 2.307 (A) Geordnete Beendigung eines Outsourcing- oder Cloud-Nut-

zungs-Verhaltnisses

Diese Mafinahme soll sicherstellen, dass ein Umstieg auf einen anderen Cloud-Dienstleister oder zurtick

auf ein klassisches Infrastrukturmodell genau so grindlich wie eine initiale Integration geplant wird. Das

15 SAML (Security Assertion Markup Language) ist ein standardisiertes Protokoll fiir den Austausch von Authentisierungs- und Autori-

sierungsinformationen
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Planungs- und Migrationskonzept sollte das Sicherheitskonzept genauso bericksichtigen wie beim ur-

springlichen Umzug in die Cloud.

Zum Schutz der Kundendaten hat Microsoft Cloud Deutschland die T-Systems International GmbH als Da-
tentreuhander beauftragt. Die Kundendaten werden spatestens 180 Tage nach der vereinbarten Nutzungs-

dauer oder der Kiindigung des Nutzungsvertrages geloscht.'

Pruffrage Antwort Referenz
Regelt der Vertrag Jeder Cloud-Dienst wird als Abonnement https://azure.microsoft.com/de-
mit dem Outsourcing- angeboten, wobei eine Kiindigung jederzeit de/support/legal/subscription-

Dienstleister oder dem méglich ist. (Zus&tzliche Optionen fur Laufzeit- agreement/
Cloud-Diensteanbieter verpflichtungen zu ermafligten Preisen sind

auch alle Aspekte optional verflgbar.)

der Beendigung des

Dienstleistungsver-

haltnisses?

Ist sichergestellt, dass Diese Anforderung liegt in der Verantwortung
eine Beendigung des  des Cloud-Nutzers.

Dienstleistungsver-

haltnisses mit dem

Outsourcing-Dienst-

leister oder Cloud-

Diensteanbieter die

Geschaftstatigkeit des

Auftraggebers nicht

beeintrachtigt?

3.18 M 6.155 (A) Erstellung eines Notfallkonzeptes fiir einen Cloud Service

Diese Mafinahme sieht vor, die Cloud-Nutzung durch die Erstellung eines Notfallkonzepts zu sichern. Dazu

gehoren alle technischen und organisatorischen Aspekte des Business Continuity Managements.

Das Notfallkonzept muss fiir jeden Cloud-Dienst individuell erstellt werden. Die Notfallwiederherstel-
lung muss wahrend des Entwicklungsprozesses der Anwendungen fir Microsoft Cloud Deutschland
beriicksichtigt werden. 7 Um bei diesem Prozess zu unterstitzen, bietet Microsoft Cloud Deutschland
eine Datenwiederherstellung innerhalb der Cloud tber den Site Recovery Cloud Service an.'® Sofern

weitreichenderer Schutz erforderlich ist, kann das Hybrid Cloud Platform-Produkt Microsoft Azure

Stack verwendet werden, um eine Datenwiederherstellung zu unterstitzen."

' (M370)EnrAmend(WW)(GER](Aug2016)

7 https://azure.microsoft.com/de-de/documentation/articles/resiliency-disaster-recovery-high-availability-azure-applications/

8 https://azure.microsoft.com/de-de/services/site-recovery/

1 https://azure.microsoft.com/de-de/overview/azure-stack/
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3.19 M 6.156 (Z) Durchfiihrung eigener Datensicherungen

Diese zusatzliche Maf3nahme fir hohe Schutzbedarfsfeststellungen zielt darauf ab, die Verflgbarkeit der

Daten zu gewahrleisten, wenn der Zugriff auf Cloud-Dienste verloren geht oder die Cloud-Dienste selbst
nicht verfigbar sind.

Dies muss durch ihre eigene Organisation initiiert werden; entweder durch sie selbst oder durch einen
anderen, unabhangigen Dienst. Wurde ein externer Anbieter dafir ausgewahlt, muss der Kunde sicher-

stellen, dass alle Anforderungen fir die Datensicherung und Datensicherheit erfiillt sind.
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MICROSOFT's

Verantwortlichkeiten als

Microsoft ist fur die Sicherheit der Cloud unterhalb der Virtualisierungsschicht verantwortlich, wobei der
Zugang zu Kundendaten vom Datentreuhander T-Systems iiberwacht wird. Um den Cloud-Kunden in der
Lage zu versetzen, die Sicherheit der Cloud ohne die Durchfiihrung eines vollstandigen Audits der techni-
schen Infrastruktur (aber mit ahnlicher Gewissheit) zu bewerten, hat Microsoft diverse sicherheitsbezo-

gene Zertifizierungen fir Azure durchfiihren lassen.

Die wichtigsten davon sind:
e |ISO/IEC 27018 (Anwendungsregel fiir den Schutz von Personenbezogenen Daten (PI1) in Public
Clouds, die als PIl Processor auftreten)
e ISO/IEC 27001 (Informationssicherheits-Managementsysteme])
e PCI-DSS (Payment Card Industry Data Security Standard)
e SOC1-S0C2-S0C 3 (SSAE16 / ISAE 3402)

Microsoft strebt an, diese Zertifizierungen fir Microsoft Cloud Azure nach der allgemeinen Verfligbarkeit
der Dienste ebenfalls zu erlangen, die ISO/IEC 27001 und ISO/IEC 27018 Zertifizierungen liegen bereits
vor. Spezifische Mafinahmen oder Anforderungen kdnnen den verpflichtenden Mafinahmen in diesen

Standards zugeordnet werden.

Dariber hinaus wird derzeit die Machbarkeit einer ,1SO 27001 Zertifizierung auf Basis von IT-Grund-
schutz” fir Microsoft Cloud Deutschland analysiert.? Eine solche Zertifizierung kann die Zertifizierung
von Cloud-Kunden erheblich erleichtern, ist aber fiir eine grundschutzkonforme Umsetzung nicht zwin-

gend notwendig.

Die Sicherheit des Cloud-Dienstleisters kann auch mit dem Anforderungskatalog Cloud Computing (C5)
des BSI Uberpriift werden. Hier werden die Anforderungen festgelegt, die ein Cloud-Dienstleister erfiillen
muss, bzw. die von einem Dienstleister zu erfillenden Mindeststandards.?! Zusatzlich zum C5-Anforde-
rungskatalog werden Anforderungen und Empfehlungen aus den Standards ISO/IEC 27001:2013, CSA
Cloud Controls Matrix 3.01, AICPA - Trust Services Principles Criteria 2014, ANSSI Référentiel Secure
Cloud 2.0 (Entwurf), IDW ERS FAIT 5 04.11.2014, BSI IT-Grundschutz 14. EL 2014 und BSI| Saa$S Sicher-
heitsprofile 2014 ebenfalls referenziert. Eine Machbarkeitsstudie zur Zertifizierung nach diesen Standards

wird derzeit durchgefiihrt.

Zur Unterstiitzung von Sicherheitsaudits soll in einem zukiinftigen zweiten Teil dieses Leitfadens dar-
gestellt werden, wie die existierenden Sicherheitsmafinahmen und Zertifizierungen von Microsoft Cloud

Deutschland auf den IT-Grundschutz abgebildet werden konnen.

2 https://www.microsoft.com/de-de/cloud/deutschland/default.aspx

2 https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Anforderungskatalog/Anforderungskatalog node.html
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Quellen zu weiterfuhrenden Informationen

ANNANC

Thema Weblink

Rechtliche Hinweise https://azure.microsoft.com/de-de/support/legal/

http://www.microsoftvolumelicensing.com/DocumentSearch.
aspx?Mode=3&DocumentTypeld=37

https://azure.microsoft.com/de-de/support/legal/subscription-agree-

ment/

Azure-Dienste, Werkzeuge https://info.microsoft.com/enterprise-cloud-strategy-ebook.html

und weitere Informationen https://azure.microsoft.com/de-de/overview/choosing-a-cloud-service-

provider/

https://azure.microsoft.com/de-de/services/

https://azure.microsoft.com/de-de/features/azure-portal/

https://azure.microsoft.com/de-de/services/active-directory/

https://azure.microsoft.com/de-de/services/active-directory-b2c/

https://azure.microsoft.com/de-de/services/virtual-network/

https://azure.microsoft.com/de-de/services/expressroute/

https://azure.microsoft.com/de-de/services/virtual-machine-scale-sets/

https://azure.microsoft.com/de-de/services/virtual-machines/

https://azure.microsoft.com/de-de/services/api-management/

https://azure.microsoft.com/de-de/services/backup/

https://azure.microsoft.com/de-de/services/site-recovery/

https://azure.microsoft.com/de-de/services/cloud-services/

https://azure.microsoft.com/de-de/services/service-fabric/

https://azure.microsoft.com/de-de/services/sql-database/

https://azure.microsoft.com/de-de/services/storage/

https://azure.microsoft.com/de-de/services/key-vault/

https://azure.microsoft.com/de-de/tools/

https://blogs.technet.microsoft.com/cbernier/2014/01/27/move-vms-bet-

ween-hyper-v-and-windows-azure/
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Anhang Quellen zu weiterfihrenden Informationen

Thema Weblink

https://azure.microsoft.com/de-de/documentation/articles/sql-database-
copy/

https://azure.microsoft.com/de-de/documentation/articles/insights-how-

to-customize-monitoring/

https://azure.microsoft.com/de-de/status/

https://azure.microsoft.com/de-de/documentation/articles/active-directo-
ry-whatis/
https://azure.microsoft.com/de-de/documentation/articles/active-directo-

ry-aadconnect/

https://azure.microsoft.com/de-de/documentation/articles/storage-

import-export-service/#wann-sollte-der-importexport-dienst-von-azure-

verwendet-werden

https://azure.microsoft.com/de-de/documentation/articles/storage-im-

port-export-service/

https://azure.microsoft.com/de-de/downloads/vm-readiness-assessment/

https://azure.microsoft.com/de-de/downloads/vm-optimization-assess-

ment/

https://azure.microsoft.com/de-de/documentation/articles/powershell-

install-configure/

https://azure.microsoft.com/de-de/support/options/

https://azure.microsoft.com/de-de/support/faqg/

https://azure.microsoft.com/de-de/support/plans/

https://azure.microsoft.com/de-de/overview/azure-stack/

Sicherheitsaspekte https://www.microsoft.com/de-de/cloud/deutschland/default.aspx
Microsoft Cloud

Deutschland

Sicherheitsaspekte Azure https://www.microsoft.com/de-de/TrustCenter/Compliance/default.aspx

https://www.microsoft.com/de-de/TrustCenter/Security/AzureSecurity

https://trustportal.office.com/

https://security-forms.azure.com/penetration-testing/terms

https://www.microsoft.com/de-de/TrustCenter/STP/default.aspx

https://azure.microsoft.com/de-de/services/multi-factor-authentication/

https://www.microsoft.com/de-de/TrustCenter/Security/Encryption

https://azure.microsoft.com/de-de/documentation/articles/storage-secu-
rity-quide/
https://azure.microsoft.com/de-de/documentation/articles/storage-ser-

vice-encryption/

38



Anhang Quellen zu weiterfihrenden Informationen

Thema Weblink

https://blogs.msdn.microsoft.com/azuresecurity/2015/05/11/azure-disk-

encryption-management-for-windows-and-Llinux-virtual-machines/

https://azure.microsoft.com/de-de/blog/new-windows-azure-security-

overview-white-paper-now-available/

https://azure.microsoft.com/de-de/blog/microsoft-azure-network-securi-

ty-whitepaper-version-3-is-now-available/

https://azure.microsoft.com/de-de/services/virtual-machines/security/

https://gallery.technet.microsoft.com/Azure-Responses-to-CSA-46034a11

https://azure.microsoft.com/de-de/documentation/articles/active-directo-

ry-single-sign-on-protocol-reference/

https://azure.microsoft.com/de-de/documentation/articles/active-directo-

ry-saas-custom-apps/

https://azure.microsoft.com/de-de/documentation/articles/active-directo-

ry-saml-claims-customization/

https://azure.microsoft.com/de-de/documentation/articles/active-directo-

ry-token-and-claims/

https://azure.microsoft.com/de-de/documentation/articles/resiliency-

disaster-recovery-high-availability-azure-applications/

Liste der Microsoft https://www.microsoft.com/en-us/download/details.aspx?id=50426

Dienstleister

BSI https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKata-
loge/itgrundschutzkataloge node.html;jsessionid=F6BE71C1337EB6140D
7D0952EA479087.2 cid368

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStan-
dards/ITGrundschutzStandards node.html;jsessionid=F6BE71C1337EBé41
40D7D0952EA479087.2 ¢cid368

https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudCompu-
ting/Anforderungskatalog/Anforderungskatalog node.html
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