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GUveni Insa Etmek

Uyum, Kontrol, Koruma, Seffaflik

v

Bilgilerin buluta aktariimasi beraberinde guveni de gerektirir. Microsoft ticari bulut Hizmetleri (Azure, Dynamics CRM Online ve
Office 365) tekliflerimiz ile yasal duzenlemelere uyumlu hareket etmenize yardimci olarak, verinizin kontrolii ve korunmasi

hususunda destek vererek ve Kurumsal bulutta yer alan verinize ne olacagdi hususunda seffaflik saglayarak guveninizi kazaniyoruz.

UYUM
Microsoft kurumsal bulut hizmetleri, tabi
oldugunuz yasal diizenlemelere uyumluluk
konusunda yardimci olur.

Regiilasyona tabi sektorlerin uyumluluguna
olanaksagliyoruz. Kurumsal bulut hizmetlerimizi,
sadlk, finansal hizmetler ve egitim gibi hassas
kisisel veriler isleyen musterilerimizin ytksek seviyeli
veri koruma ihtiyaclarinin karsilanabilmesi igin
tasarladik.

Uluslararasi gizlilik standartlarina
uymaktayiz. Guclu bir  gizliik  kontrol
mekanizmasl  sunmamizin - étesinde,  Kurumsal
bulut hizmetlerimiz bulut gtvenligi ve gizlilik
konusundaki enyuksek standartlar karsilamaktadrr.
Bulutta saklanan kisisel verilerin - korunmasina
yonelik yeni standartlari (SO 27018) saglayan ilk
buyuk bulut saglayicisi Microsoft'tur.

Veri koruma kurumlan ile isbirligi. Kurumsal
bulut hizmetlerine dair soézlesme hukimlerimiz,
mUsteri verilerinin uluslararasi dolagimina dair sert
AB gizlilik standartlarina uyumlulugu bakimindan
28 AB Uye Ulkesinin timU tarafindan tasdik
edilmistir bulut hizmetlerimizin en
kati veri koruma kurallarina uyumu hususunda
kendinizi gtivende hissedebilirsiniz.

Kurumsal

KONTROL
Kurumsal bulutumuzda yer alan verileriniz
Uzerinde kontrol hakkiniz
bulunur.

Verinizi SIZ kontroledersiniz. laveten verinizin hangi
Microsoft veri merkezi bélgesinde saklanacagin,
umumi veya sahsi bulut segeneklerinden hangisini
kullanacaginizi, yerinde veya hibrit ¢ozUmlerden
hangisinin ~ kullanilacagini - secebilirsiniz. ~ Active
Directory ile erisimi yonetebilir ve cihazlariniz
icin bitlocker anahtarini da kontrol edebilirsiniz.
Ve verinizin nasil kullanilacagini yonetebilirsiniz —
Kurumsal bulut hizmetlerimizde verinizi reklam,
pazarlama gibi amaglarla kullanmayiz.

Gegerli hukuki bir talep olmadigi
miiddetce Microsoft, kamu kurumlarina
(veya 3. Kisilere) verileri ifsa etmez. Bulut
hizmetlerimizde olusturdugunuz ve sakladiginiz
verilerin mulkiyetinin size ait olduguna ve kamu
kurumlarinca talep edilmesi halinde bilgilendiriime
hakkina sahip oldugunuza inaniriz. Ayrica verinizin,
diger kayitlar gibi ayni gizlilik hdkumlerine tabi
oldugunu dustnmekte ve kamu kurumlarinin
bu verilere erisim icin ilgili yasal prosedutrtn takip
edilmesi  gerektigine inanmaktayiz.  Buluttaki
mUsterilerimizin verilerinin korunmasi igin hukuken
izlenmesi  gereken tim prosedurleri isleterek
inancimizin arkasinda duruyoruz.

SEFFAFLIK

KORUMA

Microsoft, Kurumsal bulutumuzda
yer alan verinizi korumaya
kararhdir.

Fiziki ve Teknik guvenlik. Bulut veri merkezlerimiz
veriye izinsiz  erisime  engellemek  Uzere
tasarlanmak sureti ile yonetimekte ve celik teller,
korumalar, biyometrik erisim kontrolleri ve daha
fazlasi ile korunmaktadir. Sunucular imha ederken
sabit sUrUctleri de ayrica yok etmekteyiz. Verinize
erisimi kisittamak icin - kontrol - mekanizmalari,
guvenlik duvarlar, ag izolasyonu ve diger énlemler
konusunda calismalar yarttmekteyiz. Sifreleme
uygulamalarimiz ile verinize duragan ve dolasim
halinde iken erisim/engelleme gtvence altindadir.
Sifreleme  altyapimizi strekli - gelistirmekteyiz ve
2048-Dit sifre kriptografisi kullanmaktayiz.

is Siirekliligi. Mucbir sebep durumunda is
surekliligini saglayabilmek icin, yedeklenen verilerin
transferi  konusunda  verilerinizin  saklanmasi
icin sectiginiz bolge dahilinde veri kurtarma
proseddrlerimiz mevcuttur.

Siber Giivenlik. Siber guvenlik tehditlerine ve
kotu amacl yaziimlara karsi mucadelede en én
saftayiz. Dijital Suclar Birimimiz (DCU) botnetler
ve cihazlar aracilidi ile gergeklestirilen sug islemeye
yonelik eylemlerin tespitinde destek vermektedir.
DCUdan edinilen bilgi ile Azure Active Directory
Premium hizmetlerimiz dahilinde musterilerin “risk”
altindaki cihazlar hakkinda bilgi verebilmekteyiz.

Verinizin nasil tutuldugunu ve kullanildigini gériirsiiniiz.

Anlasilir ve kesin bir politika. \erilerinizi reklam
amaci ile veya ticari amaglar icin kullanmiyoruz.
Verilerinize erigsimimiz yalnizca sorun giderme
ve kotu amagh yaziimlar onlemek Gzere kilit
konumdaki calisanlarimiz ile sinirlidir. Verilerinizin
herhangi bir sekilde risk altinda olmasi halinde
bilgilendirilirsiniz. Bu kapsamda anlasilir ve seffaf
politikalarimiz bulunuyor.

Adli bilgi talepleri. \erilerinize yonelik adli bilgi

talepleri  bakimindan haklarinizi ve  gizliliginizi
korumayi ve strecin geregi gibi isletimesini
Onemsiyoruz. Verilerinizi, siz talimat vermediginiz
veya  hukuken  gerekmedigi = muddetce,
hukumetler veya adli merciler ile paylasmiyoruz.
Musterilerimize ait verilerin hukuka uygun sekilde
talep edildigi hallerde ise ifsayl prensiplerimiz
dogrultusunda sinirli ve seffaflik politikamiza uygun
gerceklestiriyoruz.  Tarafimiza iletilen adli bilgi
taleplerinin konusunu ve sayisini Adli Bilgi Talepleri
Raporumuz ile duizenli olarak

yayinlyoruz. Microsoft olarak bugtine kadar ulusal gtivenlik
emrine cevaben hicbir firma veya hiikiimet masteri verisini
hakametler ile paylasmadik

Verinizin - saklandigi ve islendigi yer bilgisi. Her bir
hizmetimize iliskin olarak verilerinizin, tim dunyada
giderek genisleyen veri merkezi adimiz icerisinde
nerede saklanabilecegini ve islenebilecedini biliyorsunuz.
Ayni zamanda bir afet onlemi olarak verilerinizi farkli
cografyalarda yedekleyebilirsiniz. Microsoft olarak size tim
veri merkezlerimiz ile ilgili agik veri haritalari ve cografi sinir
bilgilerini sagliyoruz.
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